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BINDANDE FORETAGSBESTAMMELSER FOR PERSONUPPGIFTSANSVARIGA

Sammanfattning

Detta koncerndirektiv dr en uppsdttning av Bindande Foretagsbestimmelser for
Personuppgiftsansvariga (hddanefter kallade “C-BCR"), som reglerar internationella
overforingar av Personuppgifter mellan Ericssonforetag som dr BCR-medlemmar.

Integritet, transparens och ansvar préglar Ericssonkoncernens verksamhet. Vi vérdesdtter vart
ansvar att respektera ratten till dataskydd och att inféra Idmpliga standarder for dataskydd vid
Behandling av Personuppgifter.

Kraven som anges i C-BCR dr utformade for att hjdlpa Ericssonkoncernen att uppfylla kraven i
EU:s allménna dataskyddsférordning 2016/679 (GDPR) och foér att tillhandahdlla Iémpliga
skyddsdtgdrder for 6verforing av Personuppgifter mellan alla BCR-medlemmar globalt.

Tillamplighet

C-BCR gdller for alla BCR-medlemmar, inklusive deras Anstdllda och Extern arbetskraft som dr
involverad i Behandlingen av Personuppgifter eller i utvecklingen av interna verktyg eller
tjdnster som anvdnds for att behandla Personuppgifter ddr en BCR-medlem agerar som
Personuppgiftsansvarig (enskilt eller tillsammans med en annan BCR-medlem) eller som
Personuppgiftsbitrdde for en annan BCR-medlem (internt Personuppgiftsbitrdade).

Dessa bestdmmelser &r tilldmpliga pd Behandling av Personuppgifter som helt eller delvis
féretas pd automatisk vdg samt pd annan Behandling dn automatisk av Personuppgifter som
ingdr i eller kommer att ingd i ett register.

Syfte

Att skydda den personliga integriteten och att sdkerstdlla en sdker Behandling av
Personuppgifter dr av yttersta vikt for Ericssonkoncernen, sdrskilt i samband med
internationella déverféringar av Personuppgifter.

Frdmja rdtten till privatliv och yttrandefrihet

I enlighet med Ericssons affdrsetiska kod respekterar och framjar Ericsson mdnskliga
rattigheter i hela vart arbete, inklusive genom att tillhandahdlla tillgang till kommunikation
och information runt om i vdrlden.

Ericssons grundldggande dvertygelse dr att var hardvara, mjukvara samt att varatjdnster och
|6sningar medfor en positiv fordndring for mdnniskor. Samtidigt arbetar Ericsson for att
mildra och minimera risken for eventuellt missbruk av var teknik.

Vi gor detta genom att genomféra due diligence kopplat till vara sdljuppdrag for att bedéma,
forebygga och mildra potentiella negativa effekter avseende mdnskliga réttigheter. Ericsson dr
ocksa en stark foresprakare for yttrandefrihet och integritetsskydd Detta inbegriper att patala
om nya lagstiftande, administrativa, licens- eller brottsbekdmpande reglerkan ha en negativ
inverkan pa enskilda personers yttrandefrihet eller deras rdtt till integritet.
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1.2.2

Direktiv

Introduktion

Begreppen i C-BCR har samma betydelse som de har i GDPR. Terminologitabellen i avsnitt 11
innehdller definitioner av de huvudsakliga begreppen.

GDPR krdaver att 6verféring av Personuppgifter till Idnder utanfér EU/EES som inte har en
adekvat niva av dataskydd ska ges ldmpliga skyddsatgdrder for att skydda integriteten,
individers grundldggande rdttigheter och friheter samt utovandet av rdattigheter.

C-BCR dr ett sdtt att tillhandahdlla Iémpliga skyddsatgdrder. De kan anvéndas for att lagligt
overfora (inklusive bevilja Gtkomst till) Personuppgifter mellan olika juridiska personer inom
samma féretagsgrupp. C-BCR bidrar till att sdkerstdlla att samma skyddsniva for
Personuppgifter appliceras av alla BCR-medlemma. Ericssonkoncernen har implementerat ett
koncernovergripande program for regelefterlevnad av dataskydd och har utsett (i) ett
koncernovergripande Dataskyddsombud ("GDPO") och (ii) en Group Privacy Head/Chief
Privacy Officer, vars respektive team dr involverade i tillsynen och sdkerstdllandet av
efterlevnad samt genomfoérandet av Ericssons Integritetspolicy.

Chief Privacy Officer och integritetsteamet samtl GDPO:s team, ansvarar for tillsynen av
Ericssons Integritetspolicy och rapporterar till den hdgsta ledningsnivén inom Ericsson. Chief
Privacy Officer eller GDPO kan informera den hégsta ledningsnivan om det uppstdr ndgra
fragor eller utmaningar under utférandet av deras uppgifter. Dessutom finns det en Head of
Product Privacy som arbetar specifikt med inbyggt dataskydd och produktintegritetsfragor
och dedikerade resurser som arbetar specifikt med HR-fragor.

Bindande karaktdr

Skyldighet att beakta C-BCR

Alla BCR-medlemmar, inklusive deras Anstdllda och Externa arbetskraft, har en skyldighet att
beakta C-BCR.

Ericssonkoncernens interna policyer lyfter fram styrelsens och koncernledningens atagande
att sdkerstdlla att C-BCR foljs.

Alla BCR-medlemmar, inklusive deras Anstdllda och Externa arbetskraft, har en skyldighet att
endast behandla Personuppgifter pd instruktion fran den Personuppgiftsansvarige BCR-
medlemmen, inklusive sdkerhets- och konfidentialitetsatgdrder.

Bindande verkan fér BCR-medlemmar

For att vara bundna av C-BCR har BCR-medlemmarna ingatt ett Koncerninternt Avtal. Varje
dndring, revidering, rattelse eller tilldgg till C-BCR ska automatiskt gdlla for varje BCR-
medlem.
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2.1

Ingen datadverforing kan goras i enlighet med C-BCR frdn ett Ericssonforetag till ett annat
forran det mottagande Ericsson-foretaget har undertecknat det Koncerninterna Avtalet och
blivit BCR-medlem.

Bindande verkan fér Anstdllda och Extern arbetskraft

C-BCR dr bindande for Anstdllda och Extern arbetskraft. Alla som arbetar inom
Ericssonkoncernen maste bekrdfta att de har Iast och férstatt Ericssons affdrsetiska kod, som
de mdste f6lja. Dessutom madste Anstdllda och Extern arbetskraft underteckna individuella
sekretessavtal. Den affdrsetiska koden innehaller en foreskrift om att f6lja
Ericssonkoncernens policyer, direktiv och instruktioner samt lokala direktiv och instruktioner,
av vilka C-BCR &r en. Underlatenhet att géra detta kan leda till disciplindra Gtgdrder, inklusive
uppsdgning och/eller civilrdttsligt och straffrattsligt ansvar.

I enlighet med Ericssons affdrsetiska kod skyddar Ericsson Personuppgifter och stodjer
globala anstrdngningar for att bevara dessa. Ericsson foljer globala integritetsprinciper och
tilldmpliga lagar, inklusive GDPR. Ericsson har ocksé dessa C-BCR och avtal som reglerar hur
vi behandlar och delar data.

Materiellt tillimpningsomrddet for C-BCR

C-BCR galler foroverforing av Personuppgifter mellan BCR-medlemmar, inklusive
overforingar till BCR-medlemmar utanfor EU/EES,|n<':'|r ingen annan internationell eller
nationell dverforingsmekanism dr tillamplig.

(a) Ericssonkoncernen behandlar i forsta hand Personuppgifter som ror Anstdllda,
Extern arbetskraft, besokare, aktiedgare, kundrepresentanter, leverantorer,
kandidater och andra affdrsrelaterade tredje parter. Behandlingen forekommer
inom Ericssonkoncernen av de olika Ericssonbolagen; inklusive men inte begrdnsat
till interna enheter och geografiska organisationer.

Information relaterad till typen av de Personuppgifter som overfors och Behandlingstyper
beskrivs i bilaga 2.

Ericssonkoncernens interna datafloden dr globala till sin natur, vilket Gterspeglar den
sammanldnkade och internationella ndrvaron av affdrsverksamheten..
Principer fér dataskydd

Ndr C-BCR:erna tilldmpas vid en internationell 6verféring av Personuppgifter ska BCR-
medlemmarna félja nedanstdende principer.

Laglig och rattvis Behandling

BCR-medlemmar ska endast behandla Personuppgifter pd ett lagligt och réttvist sdtt och nar
det dr tillatet att gora det i enlighet med en rdttslig grund enligt tillimpliga dataskyddslagar.
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Nedan foljer en uttémmande lista dver alla rdttsliga grunder for Behandling som BCR-
medlemmarna avser att forlita sig pd.

(a) Den Registrerade har otvetydigt gett sitt samtycke till Behandlingen;

(b) Behandlingen dr nédvandig for att fullgéra ett avtal i vilket den Registrerade dr
part eller for att vidta dtgdrder pa begdran av den Registrerade innan ett avtal
ing@s;

() Behandlingen dr nédvédndig for att fullgéra en rdttslig forpliktelse som dvilar den

(d) Personuppgiftsansvarige Behandlingen dr nédvdndig for att skydda intressen som
dr av grundldggande betydelse for den Registrerade eller for en annan fysisk
person.

(e) Behandlingen dr nddvdndig for att utfora en uppgift av allmdnt intresse eller som
ett led i den Personuppgiftsansvariges myndighetsutovning; eller

(f)  Behandlingen dr nédvdndig for dndamdl som rér den Personuppgiftsansvariges
eller en tredje parts berdttigade intressen, om inte den Registrerades intressen eller
grundldggande rattigheter och friheter vager tyngre och krdaver skydd av
Personuppgifter, sdrskilt ndar den Registrerade dr ett barn.

Oppenhet

BCR-medlemmar ska endast behandla Personuppgifter pa ett transparent sdtt och ska
informera de Registrerade om hur deras Personuppgifter kommer att anvdndas.
Informationen kommer vanligtvis att tillhandahdllas genom en integritetspolicy.

Ndr C-BCR:erna tillimpas och ndr enBCR-medlem inte erhdller Personuppgifterna den
Registrerade, ska BCR-medlemmen forse den Registrerade med information inom en rimlig
period efter att ha erhallit Personuppgifterna, men senast inom en mdnad, med beaktande av
de specifika omstdndigheter under vilka Personuppgifterna behandlas eller, om
Personuppgifterna ska anvdndas for kommunikation med den Registrerade, senast vid
tidpunkten for den forsta kommunikationen till den Registrerade eller, om ett utldmnande till
en annan mottagare férutses,, senast vid den tidpunkt da uppgifterna forst Idmnas ut for
férsta gangen. Denna regel dr tillimplig svida det inte finns en legitim grund f6r att inte géra
det, sGsom rattsliga forfaranden, beskattningsfragor, forebyggande eller upptdckt av ett brott,
ddr undanhdllande av information dr nédvdndig for att skydda nationell sékerhet eller
forsvar, eller ddr det pd annat sdtt dr tillatet enligt lag. .

Information till Registrerade avseende BCR-medlemmars Behandling av Personuppgifter ska
uppfylla kraven i GDPR.
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Andamalsbegrénsning

BCR-medlemmar ska endast samla in Personuppgifter for sdrskilda, uttryckligt angivna och
berdttigade dndamal och inte senare behandlas pa ett sétt som dr oférenligt med dessa
dndamadl.

Uppgiftsminimering och riktighet

BCR-medlemmar ska vidta nédvdndiga dtgdrder for att sdkerstdlla att Personuppgifter ar
adekvata, relevanta och inte for omfattande i férhdllande till de Gndamal for vilka de
behandlas, samt att uppgifterna dr riktiga och om nodvédndigt uppdaterade. Alla rimliga
atgdrder maste vidtas for att sdkerstdlla att Personuppgifter som dr felaktiga i férhallande till
de dndamadl for vilka de behandlas raderas eller réttas utan dréjsmadl.

Lagringsminimering

BCR-medlemmar fdr inte férvara Personuppgifter i en form som mojliggér identifiering
av den Registrerade under en léngre tid dn vad som &r ndédvandigt fér de Gndamal fér
vilka Personuppgifterna behandlas samt i enlighet med relevant nationell lagstiftning.

2.6 Sdrskilda Kategorier av Personuppgifter

Sdrskilda Kategorier av Personuppgifter dr foremal for sarskilt rattsligt skydd enligt GDPR. I
tillampliga fall ska sddana kategorier av Personuppgifter och Idmpliga sdkerhetsatgdrder for
Behandling av sddana uppgifter specifikt beskrivas av den berérda BCR-medlemmen.
Sdrskilda Kategorier av Personuppgifter far endast behandlas med stod av foljande specifika
rattsliga grunder ndr Personuppgifter overfors internationellt:

(o) Den Registrerade har gett sitt uttryckliga samtycke till Behandling av sdrskilda
kategorier av Personuppgifter, forutom ddr tillampliga forbjuder detta;

(b) Behandlingen dr nddvdndig for att den Personuppgiftsansvarige eller den
Registrerade ska kunna fullgora sina skyldigheter och utéva sina sdrskilda
rdttigheter inom arbetsrdtten och pd omrddena social trygghet och socialt skydd, i
den omfattning detta dr tillatet enligt unionsrdtten eller medlemsstaternas
nationella rdtt eller ett kollektivavtal som antagits med stod av medlemsstaternas
nationella rdtt, dar Idmpliga skyddsatgdrder som sdkerstdller den Registrerades
grundldggande rdttigheter och intressen faststalls;

(c) Behandlingen dr nédvdndig for att skydda den Registrerades eller négon annan
fysisk persons grundldggande intressen ndr den Registrerade ar fysiskt eller
rdttsligt forhindrad att ge sitt samtycke;

(d) Behandlingen utfors inom ramen for berdttigad verksamhet med Iampliga
skyddsdtgdrder hos en stiftelse, en férening eller ett annat icke vinstdrivande
organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
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(e)

(f)

(@)
(h)

0]

)

Behandlingen enbart rér sddana organs medlemmar eller tidigare medlemmar
eller personer som pd grund av organets Gndamal har regelbunden kontakt med
detta och Personuppgifterna inte Idmnas ut utanfor det organet utan den
Registrerades samtycke;

Behandlingen avser Personuppgifter som pa ett tydligt satt har offentliggjorts av
den Registrerade;

Behandlingen dr nédvdndig for att faststdlla, géra gdllande eller forsvara rdttsliga
ansprak;

Behandlingen dr nodvdndig av hdnsyn till ett viktigt allmdnt intresse;

Behandlingen dr nodvdndig av skdl som hor samman med forebyggande hdlso-
och sjukvard och yrkesmedicin, bedémningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahdllande av hdlso- och sjukvard, Behandling, social
omsorg, och ndr Personuppgifterna behandlas av hdlso- och sjukvérdspersonal
som enligt nationell lagstiftning eller nationella bestimmelser som faststdllts av
nationella behoriga organ omfattas av tystnadsplikt eller av en annan person som
ocksd@ omfattas av motsvarande tystnadsplikt. .

Behandlingen dr nédvéndig av hdnsyn till allmdnintresset pd folkhdlsoomrddet,
eller

Behandlingen dr nédvdndig for arkivindamadl av alimdnt intresse, vetenskapliga
eller historiska forskningséndamadl eller statistiska Gndamadl.

BCR-medlemmar far endast behandla Personuppgifter som ror fdllande domar i brottmal och
lag6vertrddelser ndr sddan Behandling dr tillaten enligt EU:s eller medlemsstaternas
lagstiftning..

Sdkerhet, integritet och konfidentialitet

BCR-medlemmar ska folja Ericssonkoncernens standardsdkerhetsatgdrder som anges i
tillampliga styrdokument for koncernen, inklusive lampliga tekniska och organisatoriska
atgdrder. Sadana atgdrder dr utformade for att skydda Personuppgifter mot t.ex. obehorig
eller otilldten Behandling, oavsiktlig férlust, forstorelse eller skada.

Sdkerhetsatgdrder kommer att utformas med vederborlig hdnsyn till de sdrskilda risker som
Behandlingen medfér. De kan omfatta:

(a)
(b)

()

Pseudonymisering och/eller kryptering av Personuppgifter;

Atgérder som sdkerstdller formdagan att scikerstdlla kontinuerlig konfidentialitet,
integritet, tillgdnglighet och motstandskraft hos behandlingssystem och tjdnster;

Atgérder som sdkerstdller méjligheten att dterstdlla tillgéngligheten och
atkomsten till Personuppgifter i tid vid en fysisk eller teknisk incident; och



(d) Processer for regelbunden testning, bedémning och utvdrdering av effektiviteten
hos tekniska och organisatoriska dtgdrder for att sdkerstdlla sdkerheten vid
Behandlingen. .

Atkomstrdttigheter till Personuppgifter beviljas individuellt pd behovsbasis i enlighet med
Ericssons Integritetspolicy. Anstdllda och Extern arbetskraft som har Gtkomst till
Personuppgifter ska uppfylla sekretesssdtaganden enligt géllande sekretessavtal.

Ericssonkoncernen har flera sdkerhetscertifieringar (Kvalitetsarbete — hur vi driver var
verksamhet — Ericsson).

All Behandling som utfors av externa eller interna Personuppgiftsbitrdden eller underbitrdden
pd uppdrag av en BCR-medlem maste omfattas av ett skriftligt Personuppgiftsbitrddesavtall.
Ett sddant skriftligt avtal ska ange féremalet for, varaktigheten, arten och syftet med
Behandlingen, typen av Personuppgifter och kategorier av Registrerade samt den
Personuppgiftsansvariges skyldigheter och réttigheter. Det skriftliga avtalet ska ocksa sdrskilt
ange att Personuppgiftsbitrddet:

(@) behandlar Personuppgifterna endast enligt dokumenterade instruktioner fran den
Personuppgiftsansvarige;

(b) sdkerstdller att personer med behérighet att behandla Personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en Idmplig lagstadgad
tystnadsplikt;

(c) vidtar alla nédvdndiga atgdrder for att bedoma och implementera Igmpliga
tekniska och organisatoriska dtgdrder for att sdkerstdlla en sdkerhetsnivd som dr
lamplig i forhallande till risken,

(d) inte anlitar ett underbitrdde utan féregdende skriftligt godkdnnande fran den
Personuppgiftsansvarige, och sdkerstdller, vid sadan auktorisation och vid
anlitande av ett underbitrdde, att samma skyldigheter gdllande dataskydd som
anges i det skriftliga avtalet med den Personuppgiftsansvarige aldggs
underbitrddet genom ett avtal;

(e) ska hjdlpa den Personuppgiftsansvariga genom Idmpliga tekniska och
organisatoriska atgdrder sa att den Personuppgiftsansvariga kan fullgora sin
skyldighet att svara pa begdran om utévande av den Registrerades rdttigheter;

()] bistar den Personuppgiftsansvarige med att sdkerstdlla efterlevnad av
skyldigheterna att (i) bedoma och implementera Idmpliga tekniska och
organisatoriska atgdrder for att sdkerstdlla en sdkerhetsniva som dr Idmplig i
forhdllande till risken; (i) anmdla en Personuppgiftsincident till
Tillsynsmyndigheten; (iii) informera Registrerade om en Personuppgiftsincident
som sannolikt medfor en hog risk for fysiska personers rattigheter och friheter; (iv)
genomfora en Konsekvensbedomning avseende dataskydd; och (v) samrdda med
Tillsynsmyndigheten innan Behandling pdbérjas, om en Konsekvensbedémning
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avseende dataskydd indikerar att Behandlingen skulle medféra en hog risk utan
atgdrder fran den Personuppgiftsansvarige for att minska risken;

(@) Paden Personuppgiftsansvariges begdran raderar eller aterldmnar alla
Personuppgifter till den Personuppgiftsansvarige efter att tillhandahdéllandet av
tjanster relaterade till Behandlingen har avslutats; och

(h)  Tillhandahdller den Personuppgiftsansvarige all information som krévs for att
pavisa efterlevnad av de skyldigheter som anges i punkterna (a)—(g) ovan och
mojliggér samt bidrar till revisioner som genomférs av eller pé uppdrag av den
Personuppgiftsansvarige.

Skyldighet att samarbeta med den Personuppgiftsansvariga

BCR-medlemmar som agerar som interna Personuppgiftsbitrdden mdste folja koncerninterna
instruktioner om Behandling, 6verforing, sdkerhet, rapportering av Personuppgiftsincidenter
samt uppsdgning, och omedelbart informera sdkerhetsfunktionen inom Ericsson-koncernen
och den BCR-medlem som agerar som Personuppgiftsansvarig om efterlevnad inte kan
uppnds.

BCR-medlemmar som agerar som interna Personuppgiftsbitrdden har ocksd en skyldighet att
hjdlpa BCR-medlemmar som agerar som Personuppgiftsansvariga att folja och visa
efterlevnad av tillimpliga dataskyddslagar (t.ex. dess skyldighet att respektera den
Registrerades rdttigheter, att hantera klagomal eller att svara pd férfrégningar och/eller
utredningar fran Tillsynsmyndigheterna).

Rapportering av Personuppgiftsincidenter
BCR-medlemmar ska rapportera en Personuppgiftsincident pa foljande satt:

- ndren BCR-medlem som agerar som Personuppgiftsbitrdde blir medveten om en
Personuppgiftsincident ska denna utan onddigt dréjsmal meddela Ericsson AB och
GDPO eller Chief Privacy Officer, beroende pa situationen, samt till den BCR-medlem
som agerar som Personuppgiftsansvarig, och respektive lokal DPO. PG samma sdtt
bér BCR-medlemmar som agerar som underbitrdden informera
Personuppgiftsbitrddet om en misstdnkt eller upptdckt Personuppgiftsincident.

- utan onddigt dréjsmdl och, om majligt, senast 72 timmar efter det att ha blivit
medveten om Personuppgiftsincidenten meddela den behdériga Tillsynsmyndigheten
sdvida det inte dr osannolikt att Personuppgiftsincidenten medfor en risk for fysiska
personers rdttigheter och friheter, och

- utan onddigt dréjsmdl meddela Registrerade, om Personuppgiftsincidenten sannolikt
kommer att leda till en hog risk for deras rattigheter och friheter.
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Personuppgiftsincidenter bor dokumenteras (inbegripet omstdndigheterna kring
Personuppgiftsincidenten, dess effekter och de korrigerande dtgdrder som vidtagits).Sadan
dokumentation bor pa begdran géras tillgénglig for den behdriga Tillsynsmyndigheten.

Ericssonkoncernen har implementerat processer med obligatoriska instruktioner for att
sdkerstdlla att sdkerhets, - personuppgifts- och relaterade incidenter rapporteras och
hanteras pd ett korrekt sdtt for att undvika onédig skada och kostnad samt for att uppfylla
lagar, regler och avtalsforpliktelser.

Begrénsningar fér 6verféring och vidaredverforing till externa
Personuppgiftsbitrdden och Personuppgiftsansvariga (som inte dr medlemmar i
Ericsson-koncernen eller som inte Gr BCR-medlemmar)

BCR-medlemmar ska sdkerstdlla att Idmpliga skyddsatgdrder tillimpas for all dverforing av
Personuppgifter utanfér EU/EES ndr C-BCR:erna tillimpas och i de fall det krévs. BCR-
medlemmar far endast 6verféra Personuppgifter till externa Personuppgiftsansvariga och
Personuppgiftsbitrdden utanfér EU/EES om minst ett av foljande gdller:

(o) Mottagarlandet har av Europeiska kommissionen bedomts ge tillrdckligt skydd.

(b)  Overféringen omfattas av EU:s standardavtalsklausuler. Det ér BCR-medlemmens
ansvar att, vid behov och med hjdlp av den tredje parten, bedéma om den
skyddsniva som krdvs enligt EU-lagstiftningen beaktas i tredjelandet, for att
avgora om de garantier som ges i EU:s standardavtalsklausuler kan uppfyllas i
praktiken. Om sd inte dr fallet maste den tredje parten vidta kompletterande
atgdrder for att sdkerstdlla en vdsentligen likvdrdig skyddsniva som den som
tillhandahalls i EU/EES, eller

()  Andralampliga skyddsatgdrder, sasom ett juridiskt bindande och verkstdllbart
instrument mellan offentliga myndigheter eller organ, standardklausuler for
dataskydd som antagits av en Tillsynsmyndighet och godkdnts av kommissionen,
eller en godkdnd uppforandekod eller certifieringsmekanism tillsammans med
bindande och verkstdllbara Gtaganden frdn den Personuppgiftsansvarige eller
Personuppgiftsbitrddet i tredjeland att tillampa Idmpliga skyddsatgdrder, inklusive
ndr det gdller Registrerades rdttigheter..

Under sdrskilda omstdndigheter kan BCR-medlemmar overfora Personuppgifter till en tredje
part utanfér EU/EES utan att behova vidta ovanstdende dtgdrder om ndgot av foljande
villkor dr uppfylit:

(a) Den Registrerade har uttryckligen samtyckt till att uppgifterna far dverforas, efter
att forst ha blivit informerad om de eventuella riskerna med sddana dverforingar
for den Registrerade ndr det inte foreligger ndgot beslut om adekvat skyddsniva
eller Idmpliga skyddsatgdrder;

(b)  Overféringen dr nédvdndig for att fullgdra ett avtal mellan den Registrerade och
BCR-medlemmen eller fér att genomfora dtgdrder som féregar ett sddant avtal pa
den Registrerades begdran;
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(c) Overféringen dr nédvdndig for att ingd eller fullgdra ett avtal mellan BCR-
medlemmen och en annan fysisk eller Juridisk Person i den Registrerades intresse;

(d) Overféringen dr nddvdndig av viktiga skél som ror allmdnintresset..

(e) Overféringen dr nddvdndig for att faststdlla, géra géllande eller férsvara rdttsliga
anspradk;

()  Overféringen ér nédvdndig for att skydda den Registrerades eller andra personers
grundldggande intressen, ndr den Registrerade dr fysiskt eller rattsligt forhindrad
att ge sitt samtycke; eller

(g) Overféringen gors frdn ett register som enligt unionsrdtten eller medlemsstaternas
nationella rdtt dr avsett att ge allmdnheten information och som dr tillgdngligt
antingen for allmdnheten eller for var och en som kan styrka ett berdttigat intresse,
men endast i den utstrdckning som de i unionsrdtten eller i medlemsstaternas
nationella rdtt angivna villkoren for tillgdnglighet uppfylls i det enskilda fallet.

Ddrutdver, om en 6verféring inte kan grundas pd ndgot av de villkor som anges ovan, far en
overforing till ett tredjeland dga rum endast om overféringen inte dr repetitiv, endast gdller ett
begrdnsat antal Registrerade, ér nédvdndig for dndamal som rér BCR-medlemmens
tvingande berdttigade intressen och den Registrerades intressen eller rattigheter och friheter
inte vdger tyngre. BCR-medlemmen ska dven ha bedomt alla omstdndigheter kring
datadverforingen och har pd grundval av denna bedémning tillhandahallit Iémpliga
skyddsdatgdrderavseendeskyddet av Personuppgifter. Den BCR-medlem som agerar som
Personuppgiftsansvarig ska i sddana fall informera Tillsynsmyndigheten om 6verféringen
samt informera den Registrerade om éverforingen och de tvingande berdttigade intressen
som efterstrdvas.

Begrdnsningar fér 6verféringar till BCR-medlemmar

BCR-medlemmarna kommer att anvdnda C-BCR:er som verktyg for 6verforingar endast efter
att ha bedomt att lagstiftningen och praxis i det tredjeland dit 6verforingen sker, som gdaller
for Behandling av Personuppgifter av den BCR-medlem som agerar som Data Importor,
inklusive eventuella krav pa utldmnande av Personuppgifter eller Gtgdrder som majliggor
atkomst for offentliga myndigheter, inte hindrar dem fran att uppfylla sina skyldigheter enligt
dessa C-BCR. Vid behov mdste kompletterande kontraktuella, tekniska eller organisatoriska
skyddsatgdrder genomféras av BCR-medlemmen i tredjeland for att sdkerstdlla en likvdrdig
adekvat skyddsniva som tillhandahdlls i EU/EES. Ddr det krdvs ytterligare skyddsatgdrder,
utover de som omfattas av C-BCR:ernaq, ska Ericsson AB, som ansvarig enhet, samt GDPO,
Chief Privacy Officer, lokala DPO:er, Privacy managers och andra relevanta funktioner
informeras och involveras i en sGdan bedémning.

Vid bedémningen av lagar och praxis i tredjeland som kan paverka efterlevnaden av de
ataganden som ingdr i C-BCR:erna, ska BCR-medlemmarna sdrskilt beakta foljande element::



(a) De sdrskilda omstdndigheterna for 6verféringarna eller en uppséttning av
overforingar och for eventuella planerade vidaredverforingar inom samma
tredjeland eller till ett annat tredjeland, inbegripet foljande:

(i) andamadl for vilka Personuppgifterna éverfors och behandlas;

(ii) Typer av juridiska personer som dr involverade i Behandlingen
(Importoren och eventuella ytterligare mottagare av eventuell
vidaredverforing).

(iii) ekonomisk sektor ddr overforingen eller gruppen av 6verféringar dger
rum.

(iv) kategorier och format av de 6verforda Personuppgifterna;

(v) Plats for Behandlingen, inklusive lagring samt 6verforingskanaler som
anvadnds och

(vi) overforingskanaler som anvdnds.

(b) De lagar och praxis i det tredjeland dit 6verforingen sker som dr relevanta med
hdnsyn till omstdndigheterna kring 6verforingen, inklusive de som kréver
utldmnande av data till offentliga myndigheter eller som tillater dtkomst av
sddana myndigheter, samt de som medger dtkomst till dessa data under transit
mellan landet for Exportoren och landet for Importoren, tillsammans med de
tillimpliga begrdnsningarna och skyddsatgdrderna. .

(c)  Alla relevanta kontraktuella, tekniska eller organisatoriska skyddsatgdrder som
vidtagits for att komplettera skyddsdatgdrderna enligt C-BCR, inklusive atgdrder
som vidtas under 6verforingen och Behandlingen av Personuppgifterna i
destinationslandet.

Bedomningen ovan bygger pa forutsdttningen att lagar och praxis respekterar det vasentliga
innehdllet i de grundldggande rdttigheterna och friheterna, och inte gar utéver vad som dr
nodvdndigt och proportionerligt i ett demokratiskt samhadille for att skydda de mal som anges i
artikel 23.1 i GDPR samt inte strider mot C-BCR.

Om adekvata kompletterande atgdrder inte har kunnat vidtas kommer de aktuella
overforingarna att forhindras eller avslutas.

BCR-medlemmarna mdste dokumentera bedémningen och pd begdran gora den tillgdnglig
for den behdoriga Tillsynsmyndigheten. De bestammelser som faststdllts av
Ericssonkoncernen for att utfora denna bedémning (t.ex. verktyg, instruktioner om utférande
och utvdrdering) maste foljas.



De Registrerades rdttigheter

Registrerade vars Personuppgifter behandlas av BCR-medlemmar inom tilldmpningsomradet
for dessa C-BCR har vissa dataskyddsrdttigheter som de kan utéva pda begéran. Dessa
inkluderar:

(a) Rdtten att bli informerad av den Personuppgiftsansvarige om Behandlingen av
deras Personuppgifter, inklusive kategorier av Personuppgifter som Behandlingen
gdller, dndamdlen med den Behandling for vilken Personuppgifterna dr avsedda
samt den rattsliga grunden for Behandlingen, mottagarna eller de kategorier av
mottagarare, att Personuppgifterna ska overforas till ett tredjeland eller en
internationell organisation och grunden for en sadan éverféring, perioden eller de
kriterier som anvdnds for att faststdlla perioden under vilken Personuppgifterna
kommer att lagras; de Registrerades rattigheter; forekomsten av, betydelsen och
de forutsedda foljderna av automatiserat beslutsfattande; om den Registrerade dr
skyldig att tillhandahdlla Personuppgifterna; och, nér Personuppgifterna inte har
erhdllits frdn den Registrerade, varifrdn Personuppgifterna kommer. Informationen
ska tillhandahdllas i en koncis, klar och tydlig, begriplig och latt tillgénglig form,
med anvdndning av klart och tydligt sprdk. .

(b) Rdatten att fa bekrdftelse fran den Personuppgiftsansvarige huruvida deras
Personuppgifter behandlas eller inte, och om sa dr fallet, tillgdng till
Personuppgifterna genom att forses med en kopia av de Personuppgifter som
behandlas, tillsammans med information om dndamdlen med Behandlingen, de
kategorier av Personuppgifter som berors, mottagarna eller kategorierna av
mottagare av Personuppgifterna, perioden eller de kriterier som anvdnds for att
faststadlla perioden under vilken Personuppgifterna kommer att lagras; de
Registrerades rdttigheter; ndr Personuppgifterna inte har erhdllits fran den
Registrerade, varifran Personuppgifterna kommer; férekomsten av, betydelsen och
de forutsedda foljderna av automatiserat beslutsfattande; och Idmpliga
skyddsatgdrder ndr Personuppgifter overfors till ett tredjeland eller en
internationell organisation. Kommunikationen ska tillhandahdallas i en koncis, klar
och tydlig, begriplig och ldtt tillgdnglig form, med anvdndning av klart och tydligt
sprak.

(c) Rdatten att fa felaktiga Personuppgifter réttade och, med hdnsyn till Gndamadlen
med Behandlingen, fa ofullstdndiga Personuppgifter kompletterade, bland annat
genom att tillhandahalla ett kompletterande utldtande. Kommunikationen ska
tillhandahdllas i en koncis, klar och tydlig, begriplig och latt tillgdnglig form, med
anvdndning av klart och tydligt sprdk.

(d) Rdatten att fa Personuppgifter raderade ndr de inte Idngre Gr nddvdndiga for de
dndamal for vilka de samlades in eller pa annat satt behandlats, i hdndelse av ett
aterkallande av det samtycke som Behandlingen grundar sig i och ddr det inte
finns ndgon annan rdttslig grund fér Behandlingen, i hdndelse av invdndning mot
Behandlingen och det saknas berdttigade skdl for Behandlingen; ndr
Personuppgifterna har behandlats pa ett olagligt sdtt eller mdste raderas for att
uppfylla en rattslig forpliktelse i unionsrdtten eller medlemsstaternas nationella



(e)

(f)

(@)

(h)

rdtt som den Personuppgiftsansvarige omfattas av; eller ndr Personuppgifterna
har samlats in i samband med erbjudandet av informationssamhadllets tjdnster.
Ratten till radering gdller inte i den utstrdckning Behandlingen dr nodvdndig for att
utova rdtten till yttrande- och informationsfrihet; for att uppfylla en réttslig
forpliktelse som kréver Behandling enligt unionsrdtten eller enligt en medlemsstats
nationella rdtt som den Personuppgiftsansvarige omfattas av, eller fér att utfora
en uppgift av allmdnt intresse; fér skdl av allmént intresse pa folkhdlsoomrddet
eller fér arkivdndamal av allmdnt intresse, vetenskapliga eller historiska
forskningséndamadl eller statistiska Gndamadl; eller fér att upprdtta, géra gdllande
eller férsvara rattsliga ansprak. Kommunikationen ska tillhandahdllas i en koncis,
klar och tydlig, begriplig och ldtt tillgdnglig form, med anvdndning av klart och
tydligt sprak. .

Rdtten att begdra en begrdnsning av Behandlingen av Personuppgifter till
specifika dndamadl eller nér riktigheten av Personuppgifterna ifrdgasdtts (under en
period som mojliggor for den Personuppgiftsansvarige att verifiera riktigheten)
eller ndr Behandlingen dr olaglig och radering motsdtts till forman for begrdnsning
av anvdndningen eller ndr den Personuppgiftsansvarige inte ldngre behover
Personuppgifterna, men de fortfarande krdvs av den Registrerade for att faststdllg,
utéva eller férsvara rdttsliga ansprak; eller nér den Registrerade har invént mot
Behandlingen i avvaktan pé verifiering av om den Personuppgiftsansvariges
berdttigade skal vdger tyngre dn den Registrerades.. Kommunikationen ska
tillhandahallas i en koncis, klar och tydlig, begriplig och ldtt tillgénglig form, med
anvdndning av klart och tydligt sprdk. .

Rdtten att bli underrdttad om rattelse eller radering av Personuppgifter eller
begrdnsning av Behandlingen. Kommunikationen ska tillhandahdllas i en en
koncis, klar och tydlig, begriplig och Idtt tillgdnglig form, med anvdndning av klart
och tydligt sprak.

Rdtten att fa de Personuppgifter som den Registrerade tillhandahdllit den
Personuppgiftsansvarige i ett strukturerat, allmdnt anvdnt och maskinldsbart
format och ha rdtt att dverfora dessa Personuppgifter till en annan
Personuppgiftsansvarig (dataportabilitet), inklusive, ha ratt till 6verforing av
Personuppgifterna direkt frdn en Personuppgiftsansvarig till en annan, ndr detta dr
tekniskt mojligt och ddr Behandlingen baseras pd den Registrerades samtycke
eller pa grundval av att det dr nédvdandigt for att fullgora ett avtal.
Kommunikationen ska tillhandahadllas i koncis, klar och tydlig, begriplig och lGtt
tillgdnglig form, med anvdndning av klart och tydligt sprdk..

Rdtten att géra invdndningar mot Behandlingen av Personuppgifter, inbegripet
profilering och direktmarknadsféring, om Behandlingen grundar sig pd att den dr
nodvdndig for att utféra en uppgift av allmdnt intresse eller for Gndamal som rér
den Personuppgiftsansvariges eller en tredje parts legitima intressen. I ett sGdant
fall ska den Personuppgiftsansvarige upphoéra med att behandla
Personuppgifterna om den inte kan pavisa avgoérande berdttigade skal for
Behandlingen som vdger tyngre dn den Registrerades intressen, rattigheter och
friheter eller om det sker for faststdllande, utovande eller forsvar av rattsliga
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ansprdk. I hdndelse av en invdndning mot Behandlingen av Personuppgifter for
direktmarknadsféringsdndamal ska den Personuppgiftsansvarige alltid upphéra
med att behandla Personuppgifterna. Kommunikationen ska tillhandahdllas i en
koncis, klar och tydlig, begriplig och ldtt tillgdnglig form, med anvdndning av klart
och tydligt sprdk..

0] Rdtten att inte bli utvérderad eller féremal for beslut som enbart grundar sig pa
automatiserat individuellt beslutsfattande, inklusive profilering, som har rdttsliga
foljder for den Registrerade eller pd liknande sdtt i betydande grad paverkar den
Registrerade, sdvida inte Behandlingen grundar sig pa den Registrerades
uttryckliga samtycke, alternativt att Behandlingen &r nédvdndig for att ingd eller
for att fullgora ett avtal mellan den Registrerade och en Personuppgiftsansvarig
eller @r tilldten enligt unionsrdtten eller en medlemsstats nationella rétt som den
Personuppgiftsansvarige omfattas av och som faststdller Idmpliga atgdrder till
skydd for den Registrerades rattigheter, friheter och berdttigade intressen.
Kommunikationen ska tillhandahdllas i en koncis, klar och tydlig, begriplig och latt
tillgdnglig form, med anvdndning av klart och tydligt sprék och

()  Rdtten att ldmna in ett klagomal till en Tillsynsmyndighet, enligt vad som anges i
avsnitt 4.3, utan att det paverkar ndgot annat administrativt prévningsférfarande
eller rattsmedel.

BCR-medlemmar ska svara pa alla fragor eller forfrdgningar fran Registrerade i samband
med ovanstdende och ska folja de Interna Klagomdlsmekanismer som anges i avsnitt 7.

Verkstallande av C-BCR — Rdttigheter som berdttigad tredjepart
(tredjepartsberdttigande)

Tillgang till information om rdttigheter for berdttigade tredjeparter

Alla Registrerade med rdttigheter som berdttigad tredje part (tredjepartsberdttigade) ska
forses med information om sina rdttigheter avseende Behandlingen av deras Personuppgifter
och om hur de kan utéva dessa rdttigheter. Alla Registrerade ska ocksg, pa ett tydligt,
begripligt och transparent satt forses med aktuell information om omfattningen av de C-BCR,
Ericsson-koncernens ansvar, dataskyddsprinciperna, lagligheten av Behandlingen,
Personuppgiftsincidenter, begrdnsningen av vidaredverforingar och de Registrerades
rattigheter. BCR:erna dr en del av Ericssons Integritetspolicy och publiceras som sddana pa
intrandtet for enkel och obegrdnsad Gtkomst for alla inom Ericssonkoncernen.

For att sdkerstdlla 6ppenhet och enkel dtkomst ska Ericsson AB se till att en kopia av C-BCR
tillhandahdlls alla Anstdllda och all Extern Arbetskraft via intrandtet samt tillhandahdlla
dessa pd Registrerades begdran. For att sdkerstdlla 6ppenhet och enkel Gtkomst till C-BCR
for Registrerade utanfor Ericssonkoncernen (dvs. som inte har tillgang till intrandtet) ska
dessutom C-BCR finnas tillgdngliga pd Ericssonkoncernens webbplats
https://www.ericsson.com/en/legal/privacy.
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Alla Registrerade kan ocksé begdra en kopia av C-BCR genom att skicka ett e-
postmeddelande till privacy@ericsson.com.

Verkstdllbara delar av C-BCR

De Registrerade ska ha rdtt att verkstdlla féljande delar av C-BCR i egenskap av
tredjepartsberdttigade:

(a)

(b)

(c)

(d)

(e)
()
(9)
(h)
0]
0)

(k)

0
(m)

Principerna fér dataskydd, Behandlingens laglighet samt sdkerhet och
Personuppgiftsincidentrapportering (avsnitt Error! Reference source not found.-
2.10);

Oppenhet och enkel tillgéng till C-BCR (avsnitt Error! Reference source not found.
och Error! Reference source not found.);

Ratt till information, dtkomst, rdttelse, radering, begrdnsning, underrdttelse om
rdttelse, radering eller begrdnsning, invdndning mot Behandling, rdtt att inte bli
féremal for beslut som enbart grundar sig pd automatiserad Behandling, inklusive
profilering (avsnitt 3);

Nationella lagar och praxis som pdverkar efterlevnaden av C-BCR och i hdndelse
av myndighetsférfragningar om atkomst (avsnitt 6.5 och 6.6);

Rdtt att klaga via Ericssonkoncernens Interna Klagomalsmekanism (avsnitt 7);
Samarbetsskyldighet med Behoriga Tillsynsmyndigheter (avsnitt 6.3);
Bestdmmelser om ansvar och jurisdiktion (avsnitt 5);

Laglig och rdttvis Behandling (avsnitt Error! Reference source not found.);
Sdkerhet, integritet och konfidentialitet (avsnitt 2.7);

Begrdnsningar for verforing och vidaredverforing till externa
Personuppgiftsbitrdden och Personuppgiftsansvariga (som inte Gr medlemmar i

Ericsson-koncernen) (avsnitt 2.10);

Skyldighet att informera de Registrerade om alla uppdateringar av C-BCR och av
listan 6ver BCR-medlemmar (avsnitt 9);

Ratt till effektivt rattsmedel, prévning och ersdttning (avsnitt 4.4); och

Rdttigheter for berdttigade tredjeparter (avsnitt Error! Reference source not
found. och 4.1).

De Registrerades rattigheter som berdttigade tredjeparter omfattas av de avsnitt som anges
ovan och omfattar inte ndgra andra avsnitt i C-BCR. Dessutom dr tredje parts rattigheter
relaterade till Personuppgifter som 6verfors fran EU/EES till ett tredje land.
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Rdtt att inge klagomal

Den Registrerade ska ha rdtt att inge klagomadl till en Tillsynsmyndighet. Den Registrerade
kan védlja att Ildmna in ett sédant klagomadl till Tillsynsmyndigheten i den medlemsstat dér
han eller hon har sin hemvist, arbetsplats eller déar den pdstddda 6vertrddelsen skett.

Den Registrerade ska ocksé ha rdtt att Idmna in ett klagomadl till behérig domstol i en
medlemsstat; antingen ddr BCR-medlemmen har ett verksamhetsstdille eller dér den
Registrerade har sin hemuvist.

Ratt till effektivt rattsmedel

Den Registrerade ska ha ratt till effektivt rattsmedel samt ratt till provning och i
férekommande fall ersattning vid dvertrddelse av ndgon av de verkstdllbara delarna av C-
BCR enligt vad som anges i avsnitt 4.2.. BCR-medlemmarna accepterar att Registrerade kan
foretradas av ett icke-vinstdrivande organ, forening eller sammanslutning som har bildats i
enlighet med lagstiftningen i en medlemsstat, har stadgeenliga médl som &r av allmént
intresse och som @r verksam inom omrddet for skydd av de Registrerades réttigheter och
frineter i forhallandet till skyddet av deras Personuppgifter, ddr detta féreskrivs i
medlemsstaternas lagstiftning.

Ansvar

Ansvar for 6vertrddelser mot C-BCR som begds av BCR-medlemmar i EU/EES

Varje BCR-medlem i EU/EES tar ansvar fér och samtycker till att vidta nédvdndiga atgdrder
for att avhjdlpa bristande efterlevnad av de verkstdllbara delarna av C-BCR som anges i
avsnitt 4.1 och atar sig och att betala ersdttning for eventuella materiella eller immateriella
skador som uppstdr till foljd av en sddan BCR-medlems 6vertrddelse av C-BCR.

BCR-medlemmen har bevisbordan for att visa att den inte r ansvarig for den pastadda
overtrddelsen av C-BCR. BCR-medlemmen dr fri frdn ansvar om den kan bevisa att den
Registrerade inte har lidit nagon skada som BCR-medlemmen skulle vara skyldig att ersdtta
enligt GDPR.

Ansvar for 6vertrddelser av C-BCR som begds av BCR-medlemmar utanfér EU/EES

Ericsson AB tar ansvar for och samtycker till att vidta nédvdndiga atgdrder for att avhjdlpa
BCR-medlemmars utanfor EU/EES bristande efterlevnad av C-BCR samt att betala
ersdttning for eventuella vasentliga eller immateriella skador till f6ljd av sGdana BCR-
medlemmars 6vertrddelse av C-BCR. Ericsson AB:s ansvar i detta avseende omfattar endast
Personuppgifter som har 6verforts enligt dessa C-BCR fran EU/EES till tredje land. Alla
ansprdk fran Registrerade omfattas av de nationella domstolarnas jurisdiktion och behériga
Tillsynsmyndigheterna i EU/EES. Den Registrerade kommer att ha samma réttigheter och
effektiva rattsmedel mot Ericsson AB som om 6vertrddelsen hade orsakats av Ericsson AB i
Sverige. Om de Registrerade kan visa att de har lidit skada och Iégga fram fakta som visar att
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det dr sannolikt att skadan har uppstétt pa grund av 6vertrddelsen av C-BCR, ankommer det
pd Ericsson AB att bevisa att BCR-medlemmen utanfér EU/EES inte var ansvarig for
overtrddelsen av de C-BCR som gav upphov till skadan, eller att ndgon sddan évertrédelse
inte dgde rum.

Krav for Ericssonkoncernen

Ansvarsskyldighet, register 6ver Behandling och insatser for regelefterlevnad

Varje BCR-medlem som agerar som Personuppgiftsansvarig dr ansvarig fér och mdste kunna
visa efterlevnad av C-BCR (ansvarsskyldighet), bland annat genom implementering av
Idmpliga tekniska och organisatoriska atgdrder for att sdkerstdlla inbyggt dataskydd och
dataskydd som standard (avsnitt 2.7 och 6.2 av dessa C-BCR).

Varje BCR-medlem madste fora ett skriftligt register, i elektronisk form, 6ver alla kategorier av
personuppgiftsbehandling som 6verforts enligt dessa C-BCR. Denna dokumentation bor pa
begdran goras tillgdnglig for de behdriga Tillsynsmyndigheterna.

F6r en BCR-medlem som agerar som Personuppgiftsansvarig bor registret innehdlla namn
och kontaktuppgifter for BCR-medlemmen, samt i tillimpliga fall, dess foretrddare samt
dataskyddsombudet, information om Gndamalen med Behandlingen, en beskrivning av
kategorierna av Registrerade och kategorierna av Personuppgifter, information om de
kategorier av mottagare till vilka Personuppgifterna har ladmnats ut eller ska Idmnas ut,
inbegripet mottagare i tredjeldnder eller i internationella organisationer, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, ndr sa krdvs,
dokumentation av Idmpliga skyddsdtgdrder. Registret ska ocksd@, ndr sa dr majligt, innehdlla
information om de forutsedda tidsfristerna for radering av de olika kategorierna av
Personuppgifter och en allmdn beskrivning av de tekniska och organisatoriska
sdkerhetsatgdrder som vidtagits.

For en BCR-medlem som agerar som Personuppgiftsbitrdde bor registret innehdlla namn och
kontaktuppgifter for den BCR-medlem som agerar som Personuppgiftsbitrdde och for varje
Personuppgiftsansvarige for vars rdkning BCR-medlemmen agerar, och, i forekommande fall,
dess foretrddare och ett dataskyddsombud. information om de kategorier av Behandling som
utfors for den Personuppgiftsansvariges rakning; i tilldmpliga fall, information om 6verforing
av Personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, om sd krévs,
dokumentation av Idmpliga skyddsdtgdrder vid sddana 6verféringar; samt, om maéjligt, en
alimdn beskrivning av de tekniska och organisatoriska sdkerhetsatgdrder som vidtagits.

Om en BCR-medlems Behandling av Personuppgifter som 6verforts enligt dessa C-BCR:er
sannolikt kommer att resultera i en hog risk for fysiska personers rdttigheter och friheter, ska
BCR-medlemmen se till att en Konsekvensbedémning avseende dataskydd genomférs. Om
en sddan Konsekvensbedémning avseende dataskydd visar att Behandlingen skulle visa att
Behandlingen skulle leda till en hég risk om inte den Personuppgiftsansvarige vidtar atgdérder
for att minska risken, bér den BCR-medlem som agerar som Personuppgiftsansvarig samrdda
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med den behdriga Tillsynsmyndigheten/de behdriga Tillsynsmyndigheterna innan
Behandlingen utfors.

Inbyggt dataskydd och dataskydd som standard

BCR-medlemmar ska implementera Idmpliga tekniska och organisatoriska Gtgérder, sdsom
pseudonymisering, som dr utformade for att implementera dataskyddsprinciper pa ett
effektivt sdtt och for att integrera nédvdndiga skyddsatgdrder i Behandlingen fér att uppfylla
dataskyddskraven i GDPR och skydda de Registrerades rdttigheter (Inbyggt dataskydd).
Sdadana atgdrder ska genomféras med beaktande av den senaste tekniken, kostnaden for
genomférandet och Behandlingens art, omfattning, sammanhang och dndamal samt de
risker av varierande sannolikhetsgrad och allvar for fysiska personers rdattigheter och friheter
som Behandlingen medfor (som beskrivs ndrmare i avsnitt 2.7).

BCR-medlemmar ska ocksd genomféra Idmpliga tekniska och organisatoriska dtgdrder for att
som standard sdkerstdlla att endast Personuppgifter som dr nédvdndiga for varje specifikt
dndamal behandlas (dataskydd som standard). Denna skyldighet gdller mdngden insamlade
Personuppgifter, Behandlingens omfattning, tiden for deras lagring och deras tillgdnglighet.

Omsesidig samverkan och samarbete med behériga Tillsynsmyndigheter

BCR-medlemmar ska samarbeta och bistd varandra for att hantera en begdran eller ett
klagomadl fran en Registrerad eller en utredning eller férfrdgan av behériga
Tillsynsmyndigheter i EU/EES.

BCR-medlemmarna ska samarbeta med, acceptera att bli granskade och inspekterade,
inklusive vid behov pa plats, av de behériga Tillsynsmyndigheterna samt ta hdnsyn till och
folja dessa behdoriga Tillsynsmyndigheters rdd och beslut i alla frgor som rér C-BCR:erna.
Detta Gtagande begrdnsar dock inte BCR-medlemmarnas rdtt att bestrida sddana rad eller
beslut i domstol eller andra tillimpliga instanser ndr det anses Idmpligt och nddvdndigt.

BCR-medlemmar ska pd begdran forse de behériga Tillsynsmyndigheterna all information
om de Behandlingsaktiviteter som omfattas av C-BCR.

Eventuella tvister som ror de behoriga Tillsynsmyndigheternas utévande av tillsyn over
efterlevnaden av C-BCR ska avgoras av domstolarna i den medlemsstat dar
Tillsynsmyndigheten dr beldgen, i enlighet med den medlemsstatens processratt. BCR-
medlemmarna samtycker till att underkasta sig dessa domstolars jurisdiktion.

Férhdllandet mellan nationell lagstiftning och C-BCR

Om den lokala lagstiftningen, till exempel EU-lagstiftningen, krdver en hogre skyddsniva for
Personuppgifter kommer den att ha foretrdde framfor C-BCR. Under alla omstdndigheter ska
Personuppgifter behandlas i enlighet med tillaimpliga dataskyddslagar, inklusive lokala lagar
och forordningar, sdrskilt artiklarna 5 och 6 i GDPR.
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Ingenting i C-BCR ska hindra en BCR-medlem frdn att behandla Personuppgifter eller utféra
ndgon annan dtgdrd som annars skulle vara lagligen tilléten enligt GDPR.

Atgdrder i hdndelse av nationell lagstiftning som pdverkar efterlevnaden av C-BCR

En BCR-medlem, som agerar som Dataimportdr, mdste skyndsamt underrétta
Dataexportoren och Ericsson AB om den, vid anvdndning av dessa C-BCR:er som ett verktyg
for 6verforingar och under hela C-BCR medlemskapet, har skdl att tro att den omfattas av
eller har blivit foremdl for lagar eller praxis som skulle hindra denne frdn att uppfylla sina
skyldigheter enligt C-BCR:erna. Detta inkluderar situationer ddr en Gndring av lagstiftningen i
tredjelandet eller en atgdrd (t.ex. en begdran om utlémnande) pdverkar efterlevnaden.

Vid verifieringen av en sddan anmdlan bér den BCR-medlem som agerar som Dataexportor,
tillsammans med Ericsson AB och kontakten for dessa C-BCR, dta sig att omedelbart
identifiera kompletterande dtgdrder (t.ex. tekniska eller organisatoriska dtgdrder for att
sdkerstdlla sdkerhet och konfidentialitet) som ska vidtas av BCR-medlemmen som agerar
som Dataexportor och/eller Dataimportor, for att mojliggéra efterlevnad av C-BCR:erna.
Detsamma gdller om en BCR-medlem som agerar som Dataexportor har skal att tro att en
BCR-medlem som agerar som dess Dataimportor inte Idngre kan fullgora sina skyldigheter
enligt dessa C-BCR:er.

Om BCR-medlemmen, i egenskap av Dataexportor, tillsammans med Ericsson AB och
kontaktpersonen for dessa C-BCR:er enligt avsnitt 12, bedomer att C-BCR:erna — dven med
kompletterande atgdrder — inte kan efterlevas vid en 6verféring eller en uppsdttning
overféringar, eller om den instrueras av den behériga Tillsynsmyndigheten, Gtar de sig att
avbryta den aktuella 6verforingen eller uppsdttningen av éverforingar, samt alla 6verforingar
ddr samma bedomning och resonemang skulle leda till en liknande slutsats, till dess att
efterlevnaden aterigen sdkerstdlls eller 6verféringen avslutas.

Efter ett sddant upphdvande mdste den BCR-medlem som agerar som Dataexportér upphéra
med overforingen eller uppsdttningen av 6verforingar om C-BCR:erna inte kan efterlevas och
efterlevnaden av BCR inte aterstdlls inom en mdnad efter upphdvandet. I detta fall ska
Personuppgifter som har 6verforts innan avbrytandet, och eventuella kopior av dessa,
antingen aterldmnas till BCR-medlemmen som agerar som Dataexportor eller forstoras i sin
helhet, enligt dennes val.

Ericsson AB och kontaktpersonen for dessa BCR:er, som anges i avsnitt 12, kommer att
informera alla andra BCR-medlemmar om den genomférda bedomningen och om dess
resultat, sa att de identifierade kompletterande atgdrderna kan tillimpas om samma typ av
overforingar utférs av ndgon annan BCR-medlem. Om effektiva kompletterande atgdrder
inte kan inforas ska de aktuella 6verféringarna avbrytas eller avslutas.

BCR-medlemmar som agerar som Dataexportorer dtar sig att fortlopande 6vervaka, och ndr
s@ dr lampligt i samarbete med BCR-medlemmar som agerar som Dataimportorer,
utvecklingen i de tredjeldnder till vilka Dataexportérerna har éverfért Personuppgifter som
kan pdverka den ursprungliga bedémningen av skyddsnivan och de beslut som fattats i
enlighet ddrmed avseende sddana 6verféringar. .



6.6

Dataimportérens skyldigheter vid begéran om tiligdng fran myndigheter

Utan att det pdaverkar skyldigheten for den BCR-medlem som agerar som Dataimportor att
informera Dataexportéren om sin oférmdga att uppfylla dtagandena i C-BCR (se avsnitt 2.11
och 6.5 ovan) ska BCR-medlemmen som agerar som Dataimportor:

(a)

(b)

(c)

(d)

(e)

(f)

omedelbart underrdtta Dataexportéren och, om majligt, den Registrerade (vid
behov med hjdlp av Dataexportéren) om denne:

(i) tar emot en rdttsligt bindande begdran fran en offentlig myndighet
enligt lagstiftningen i destinationslandet eller i ett annat tredjeland om
utldmnande av Personuppgifter som overforts i enlighet med C-
BCR:erna; En sddan underrdttelse ska innehdlla information om vilka
Personuppgifter som begdrs, den begdrande myndigheten, den
rdttsliga grunden for begdran och det svar som Idmnats.

(i) far kdnnedom om att offentliga myndigheter har direkt tillgdng till
Personuppgifter som o6verforts i enlighet med C-BCR:erna enligt
lagstiftningen i destinationslandet; en sddan underrdttelse ska
innehdlla all information som Dataimportéren har tillgang till.

om det dr forbjudet att underrdtta Dataexportoren och/eller Registrerade, gora sitt
yttersta for att f& ett undantag frdn ett sddant forbud i syfte att formedla sa
mycket information som méjligt och sa snart som méjligt, och dokumentera sina
bdsta anstrdngningar for att kunna visa detta pd begdran av Dataexportéren.

med jdmna mellanrum férse den BCR-medlem som agerar som Dataexportér med
sa@ mycket relevant information som méjligt om de mottagna forfragningarna (i
synnerhet antalet forfragningar, typ av begdrda uppgifter, begdrande myndighet
eller myndigheter, huruvida begdranden har bestridits och resultatet av sddana
bestridanden osv.). Om Dataimportoren helt eller delvis forbjuds att forse
Dataexportéren med ovanndmnda information ska denne utan onédigt dréjsmal
informera Dataexportéren om detta.

bevara ovanndmnda information s@ Idnge som Personuppgifterna omfattas av de
skyddsatgdrder som tillhandahdlls av C-BCR, och ska pa begdran géra den
tillgdnglig for den behoriga Tillsynsmyndigheten.

granska lagligheten i begdran om utldmnande, sdrskilt om den ligger inom de
befogenheter som den begdrande offentliga myndigheten har tilldelats, och
bestrida begdran om den efter en noggrann bedémning kommer fram till att det
finns rimliga skdl att anse att begdran dr olaglig enligt lagstiftningen i
destinationslandet, tillampliga skyldigheter enligt internationell ratt, principen om
internationell hovlighet. Dataimportoren ska, under samma forutsattningar, soka
mojligheter att dverklaga.

Vidbestridandet av en begdran ska Dataimportéren anséka om interimistiska
atgdrder i syfte att suspendera begdrans verkningar till dess att den behériga
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rdattsliga myndigheten har fattat beslut i sak. Dataimportéren ska inte ldmna ut de
begdrda Personuppgifterna forran det krdvs enligt tilldmpliga processuella regler.

(g) dokumentera sin rdttsliga bedomning och eventuella invéndningar mot begdran
om utldmnande och, i den utstrdckning det &r tillatet enligt lagstiftningen i
destinationslandet, géra dokumentationen tillgdnglig fér Dataexportoren.
Dataimportdren kommer ocksé att pd begdran géra bedémningen tillgénglig for
de behoriga Tillsynsmyndigheterna.

(h) tillhandahdlla den minsta mdngd information som &r tilldten ndr man svarar pé en
begdran om utlémning, baserat pd en rimlig tolkning av begdran.

En 6verféring av Personuppgifter frdn en BCR-medlem till en offentlig myndighet fér inte i
ndagot fall vara massiv, oproportionerlig eller godtycklig pa ett sétt som gér utéver vad som &r
nodvdndigt i ett demokratiskt samhadaille.

Interna klagomdlsmekanismer

Klagomal

Alla Registrerade kan ut6va sina rdttigheter enligt C-BCR och lIdmna in ett klagomal mot en
BCR-medlem genom att anvédnda den klagomalsmekanism som beskrivs i detta avsnitt 7.

En Registrerad som vill Idmna in ett klagomal eller en begdran till en BCR-medlem uppmanas
att gora det genom att skicka ett e-postmeddelande till privacy@ericsson.com, eller genom att
kontakta Chief Privacy Officer pa Ericsson, Torshamnsgatan 21164 80 Stockholm, Sverige. I,
Idnder ddr det finns lokala kontakter for integritetsrelaterade fradgor, kan Registrerade skicka
ett e-postmeddelande till sddan lokal kontakt eller kontakter enligt foljande ldnk: Register dver
dataskyddsombud.

Sadana klagomal eller férfragningar ska behandlas i enlighet med Ericssonkoncernens
verktyg och processer och, for BCR-medlemmar som agerar som Personuppgiftsbitrdden,
kommuniceras till den relevanta BCR-medlemmen som agerar som Personuppgiftsansvarig
utan onddigt dréjsmal.

Ericssonkoncernen kommer hantera klagomal fran Registrerade i enlighet med f6ljande
procedur:

(@) Ndrklagomal tas emot kommer de att hanteras av Ericssons integritetsradgivare,
inklusive GDPO och/eller relevant dataskyddsombud. Den Registrerade kommer
att informeras om atgdrder som vidtagits med anledning av klagomdlet utan
onddigt drojsmal och alltid inom en (1) manad. En forldngning med upp till tva (2)
ytterligare manader kan beviljas pd grund av omfattningen eller komplexiteten hos
en viss begdran/begdranden. I sddana fall ska den Registrerade informeras om
dréjsmdlet inom en (1) mdnad frdn mottagandet. Vid inldmnande av ett klagomal
ska den Registrerade fa en bekrdftelse och en férvdntad tidsram for hantering av
klagomadlet.
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(b) Den Registrerade ska informeras om konsekvenserna vid dréjsmal med svaret
samt om klagomadlet avvisas eller om klagomadlet anses vara motiverat. Den
Registrerade ska ocksé informeras om de rdttsmedel som finns tillgdngliga om den
Registrerade inte dr ndjd med svaret, sGsom rdtten att [dmna in ett krav till
relevant(a) domstol(ar) och/eller Tillsynsmyndigheter. Denna rdtt Gr dock inte
beroende av att den Registrerade forst har anvdnt klagomdlshanteringsprocessen.

Rapportera incidenter

Alla Anstdllda dr skyldiga att rapportera alla misstdnkta eller observerade sdkerhets- och
personuppgiftsincidenter genom att rapportera in dem till SIMS (Security Management
Incidents System). Detta scdkerstdller att incidenthanteringsprocessen initieras korrekt. Ndr en
ny incident loggas i SIMS tilldelas den automatiskt till Grendehanterare baserat pd
rapportorens placering.

Den tilldelade handldggaren ansvarar for att bedoma om incidenten faller inom dennes
ansvarsomrdde. Om sd inte dr fallet ska drendet vidarebefordras till IGmplig organisation.
Arendehanteraren har till uppgift att bearbeta och hantera sékerhetsincidenter, samt eskalera
dem vid behov.

Det globala dataskyddsombudet (GDPO), Chief Privacy Officer, Data Protection Officer (DPO)
Register dver Dataskydddsombud) eller Privacy Advisor kommer att hjdlpa BCR-medlemmen
att utvdrdera incidentens allvarlighetsgrad och rekommendera ndsta steg. BCR-medlemmen
madste folja de krav som anges i avsnitt 2.9.

Vidta Gtgdrder

De Registrerade har rdtt att vdcka talan vid domstol eller Idmna in ett klagomadl till en
Tillsynsmyndighet i enlighet med vad som anges i avsnitt 7.1. I dessa situationer ska
Registrerade som dr Anstdllda i Ericssonkoncernen och som far information om atgdrden fran
eller pa uppdrag av den Registrerade eller Tillsynsmyndigheten skicka ett e-postmeddelande
om talan eller klagomalet till privacy.bcr@ericsson.com

Efterlevnad och tillsyn av efterlevnad

Revisionsprogram

Ericssonkoncernen har implementerat ett program som forutsdtter regelbundna revisioner och
om det finns indikationer pa bristande efterlevnad for att sdkerstdlla efterlevnad av C-BCR.
Revisionsprogrammet omfattar alla aspekter av C-BCR (t.ex. applikationer, IT-system,
databaser som behandlar Personuppgifter eller vidareéverforingar, beslut som fattas med
avseende pd obligatoriska krav enligt nationell lagstiftning som strider mot C-BCR, granskning
av de avtalsvilkor som anvdnds for Overforingar fran  Ericssonkoncernen till
Personuppgiftsansvariga eller Personuppgiftsbitrdden, korrigerande atgdrder, etc.), inklusive
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metoder och handlingsplaner som sdkerstdller att korrigerande Gtgdrder har genomforts. Alla
aspekter av C-BCR:erna kommer inte att 6vervakas varje géng en BCR-medlem revideras, men
alla aspekter av C-BCR:erna overvakas med lampliga regelbundna intervall for den BCR-
medlemmen.

GDPO beslutar om den arliga revisionsplanen fér C-BCR:erna. P& grundval av de risker som
den Behandling som omfattas av C-BCR utgor for de Registrerades rdttigheter och friheter har
det faststdllts att regelbundna revisioner ska utféras minst en géng per ér. BCR-medlemmar
kan ocksé bli féremal for sdrskilda, ad hoc-revisioner om det finns indikationer pd bristande
efterlevnad av C-BCR eller om det pd annat sdtt begdrs av en Privacy Officer eller funktion,
annan enhet inom ramen for deras integritethantering eller nGgon annan behérig funktion i
organisationen.

Revisionerna kommer att genomfdras av, eller under ledning av, GDPO. Atgdrder har utformats
for att garantera och skydda GDPO:s sjdlvstdndighet och oberoende ndr det gdller utférandet
av de uppgifter som dr knutna till dessa revisioner for att sdkerstdlla att intressekonflikter inte
uppstar. Externa revisorer kan anlitas fér att utféra revisioner ndr s@ dr Iampligt fér att uppfylla
resurskrav och/eller for att sdkerstdlla oberoende. Dessutom kan koncernfunktionen Corporate
Audit ndr som helst granska alla aspekter av efterlevnaden av det interna ramverket for
styrning, inklusive C-BCR.

Resultaten av revisionerna tillsammans med framsteg med att dtgdrda revisionsfynd ska
kommuniceras till féljande: (i) ledningen och styrelsen fér den BCR-medlem som &r foremal for
revisionen, (ii) Privacy Officer eller Privacy funktionen och (iii) styrelsen for Ericssonkoncernens
Ansvariga Medlem.

Behoriga Tillsynsmyndigheter kan pd begdran fa tillgdng till resultaten av eventuella
revisionsrapporter fran BCR-medlemmar. BCR-medlemmar ska omedelbart informera relevant
Dataskyddsombud, GDPO sant Cheif Privacy Officer och samarbeta fullt ut och 6ppet med den
behoriga Tillsynsmyndigheten samt utan onddigt dréjsmdl for att uppfylla en sGdan begdran.

Utbildningsprogram

Enligt Ericssons Integritetspolicy ska Iampliga och uppdaterade utbildningar att
tillhandahdllas och behdva genomféras kontinuerligt av Anstdllda och Extern Arbetskraft
som har permanent eller regelbunden tillgang till Personuppgifter eller Gr involverade i
insamlingen av Personuppgifter eller i utvecklingen av verktyg eller tjanster som anvdnds for
att behandla Personuppgifter. Detta inkluderar utbildning som dr specifik for C-BCR:erna.
Utbildningsprogrammet inkluderar obligatorisk integritetsutbildning for alla nyanstdllda och
Extern Arbetskraft, som ddrefter genomfors vart tredje dar. Dessutom tillhandahdlls riktad
utbildning for specifika funktioner sasom Human Resources och Sourcing. Utbildningen
omfattar bland annat forfaranden for att hantera myndigheters begdran om tillgdnag till
Personuppgifter.

Chief Privacy Officer, GDPO, DPO:er och andra Anstdllda med integritetsansvar hos BCR-
medlemmen har ansvaret for att upprdtta, uppratthdlla och distribuera Igmplig utbildning om
integritet, inklusive om C-BCR:erna.
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Styrning och ansvar
Styrning av C-BCR ska vara en del av Ericssons Integritetspolicy.

Ericssonkoncernen har utsett en Chief Privacy Officer, en GDPO och DPO:er ddr sa krdvs
enligt tillimpliga regelverk, och BCR:s medlemmar har dessutom utsett specifika personer
s@som Data Protection Advisors, Privacy Managers och Advisors, samt Privacy Officers med
ansvar for att overvaka efterlevnaden av C-BCR. Dessa roller har det hogsta ledningsstodet
for att utfora sina uppgifter. Chief Privacy Officer, GDPO och utsedda DPO:er, samt andra som
arbetar med integritetsskydd, kan kontaktas direkt. Ericssonkoncernen har tagit sig att
offentliggora deras kontaktuppgifter.

Med beaktande av de Personuppgifter som behandlas i samband med personalfrdgor har
Ericssonkoncernen utsett sdrskilda integritetsresurser som arbetar specifikt med dessa fragor.

Ytterligare ansvarsomraden som dr specifika for C-BCR:erna dr bland annat foljande:

(a) GDPO, Chief PrivacyOfficer, utsedda Dataskyddsombud och natverket av
integritetsrddgivare ska 6vervaka efterlevnaden av dessa C-BCR och ge rdd om
implementeringen av C-BCR:erna

(b) GDPO ska sdkerstdlla att C-BCR:ernas regelefterlevnadsrevisioner genomfors
regelbundet. GDPO ska dessutom sdkerstdlla att revisionsresultaten dtgdrdas pa
ett korrekt satt och i ratt tid.

(c) GDPO eller relevant dataskyddsombud har ansvaret for att samordna och ordna
tillgang till databehandlingsanldggningar om den behdériga Tillsynsmyndigheten
begdr en revision av regelefterlevnad av C-BCR.

(d) HR-funktionen ansvarar for att sdkerstdlla att Personuppgifter i personalprocesser
och verktyg hanteras i enlighet med C-BCR.

(e) Legal and Compliance ansvarar for att sdkerstdlla att Personuppgifter iv juridiska
samt regelefterlevnadsprocesser hanteras i enlighet med C-BCR.

(F)  Sakerhet (Security) ansvarar for att sakerstdlla att Personuppgifter i
sdkerhetsprocesser och verktyg hanteras i enlighet med C-BCR.

() Ekonomiavdelningen ansvarar for att sdkerstdlla att Personuppgifter i
ekonomiprocesser och verktyg hanteras i enlighet med C-BCR.

(h) IT-avdelningen ansvarar for att integritetskontroller utformas i interna IT-program
och system i forvdg.

(i) Inkop (Sourcing) ansvarar for att sdkerstdlla att integritetskontroller och
datadverforingsavtal dr en del av avtal med tredjepartsleverantorer.



Uppdatering av C-BCR

C-BCR:erna mdste hadllas uppdaterade for att dterspegla den aktuella situationen (t.ex. for att
ta hdnsyn till dndringar i regelverket, relevanta rekommendationer fran Europeiska
Dataskyddsstyrelsen (EDPB) eller Ericssonkoncernens struktur).

Ericssonkoncernen ska rapportera alla dndringar i C-BCR:erna (inklusive dndringar i listan
over BCR-medlemmar) till alla BCR-medlemmar utan onédigt dréjsmdl med hjdlp av
Ericssonkoncernens interna kommunikationsprocess, inklusive intrandtet.

Ericssonkoncernen ska ocksd, utan onédigt dréjsmal och i forvag, underrdtta
Tillsynsmyndigheterna, via den Ansvariga Tillsynsmyndigheten, om alla vdsentliga dndringar
av C-BCR som kan vara skadliga foér skyddsnivan som erbjuds av C-BCR:erna eller vdsentligt
paverka dem (t.ex. dndringar i det sdtt pa vilket de dr bindande). Underrdttelsen ska innehdlla
en kortfattad redogorelse for skdlen till uppdateringen, varefter Tillsynsmyndigheten bedomer
om de dndringar som gjorts krdver ett nytt godkdnnande.

Uppdateringen av C-BCR:erna eller av forteckningen éver BCR-medlemmar i bilaga 1 dr
majliga utan att ett godkénnande behéver ansdkas om pd nytt, férutsatt att

(a) Ericssonkoncernen har en fullstdndigt uppdaterad lista 6ver BCR-medlemmar och
haller reda pa och registrerar alla uppdateringar av reglerna och tillhandahdller
nodvdndig information till de Registrerade eller behoriga Tillsynsmyndigheterna
pd begdran;

(b) Ingen overforing av Personuppgifter gors till en ny BCR-medlem forrdn den nya
BCR-medlemmen dr effektivt bunden av C-BCR:erna och kan uppfylla kraven.

()  Om en dndring eventuellt skulle kunna pdverka skyddsnivan enligt C-BCR eller i
betydande grad paverka C-BCR (dvs. dndringar av dess bindande karaktdr) ska
dndringen skyndsamt meddelas de berorda Tillsynsmyndigheterna via den
Ansvariga Tillsynsmyndigheten och

(d) Eventuella dndringar av C-BCR eller av forteckningen éver BCR-medlemmar i
bilaga 1 rapporteras en gdng om aret till de berérda Tillsynsmyndigheterna via
den Ansvariga Tillsynsmyndigheten, med en kort forklaring av skdlen till
uppdateringen. En sddan drlig uppdatering ska innehdlla en bekrdftelse pa att
Ericsson AB har tillrdckliga tillgangar, eller har vidtagit Iampliga atgdrder for att
kunna betala ersdttning for skada till foljd av brott mot C-BCR.

Den Ansvariga Tillsynsmyndigheten bor underrdttas en gdng om dret Gven om inga
dndringar av C-BCR:erna har gjorts. En sddan drlig underrdttelse ska dven innehdlla en
bekrdftelse av att Ericsson AB har tillrdckliga tillgdngar eller har vidtagit Idmpliga
atgdrder for att kunna betala ersattning for skada till foljd av brott mot C-BCR.

Det dr Chief Privacy Officer:s ansvar att hdlla en fullstdndigt uppdaterad lista 6ver BCR-
medlemmarna, dokumentera eventuella uppdateringar av C-BCR:erna och tillhandahalla



noédvdndig information till de Registrerade och, pa begdran, till behoriga
Tillsynsmyndigheter.

10. Bristande efterlevnad och uppségning av C-BCR
For att sdkerstdlla efterlevnad av C-BCR maste alla BCR-medlemmar iaktta foljande:

(a) Sdkerstdlla att ingen 6verforing gt')rslpé grundval av dessa C-BCR till en BCR-
medlem om inte BCR-medlemmen dr effektivt bunden av C-BCR:erna och kan
sdkerstdlla efterlevnad;

(b) Dataimportéren mdste skyndsamt informera Dataexportéren om denne av ndgon
anledning inte kan efterleva C-BCR:ernaq, inklusive de situationer som beskrivs
ndrmare i avsnitt 6.5 ovan;

(c) Om Dataimportoren bryter mot C-BCR:erna eller inte kan efterleva dem bor
Dataexportoren avbryta overforingen.

(d) Dataimportéren ska, enligt Dataexportérens val, omedelbart Gterldmna eller
radera de Personuppgifter (inklusive eventuella kopior av dessa) som har overforts
i enlighet med C-BCR:erna i sin helhet, om

(i) Dataexportoren har avbrutit 6verforingen och efterlevnaden av dessa
C-BCR inte har Gterstdllts inom rimlig tid, och i vilket fall som helst inom
en manad efter avbrytandet eller

(ii) Dataimportoren vasentligt eller ihdllande bryter mot C-BCR; eller

(iii) Dataimportdren underl@ter att folja ett bindande beslut av en behérig
domstol eller Tillsynsmyndighet avseende sina skyldigheter enligt C-
BCR.

Dataimportoren ska intyga raderingen av uppgifterna till Dataexportoren. Tills
uppgifterna har raderats eller aterldmnats, ska Dataimportéren fortsdtta att
sdkerstdlla efterlevnad av C-BCR:erna. .

Om lokala lagar som gdller for Dataimportéren forbjuder Gterldmning eller radering av de
overforda Personuppgifterna, ska Dataimportdren garantera att den fortsatter att
sdkerstdlla efterlevnad av C-BCR:erna och endast behandlar uppgifterna i den
utstrdckning och sd lénge som krdvs enligt den lokala lagen. Fér situationer ddr
tillimpliga lokala lagar och/eller praxis paverkar efterlevnaden av C-BCR:erna, se avsnitt
2.11 och 6.5 ovan. En BCR-medlem som agerar som Dataimportor, och som inte IGngre
dr bunden av C-BCR:erna, far behdlla, aterldmna eller radera de Personuppgifter som
mottagits enligt C-BCR:ernaq, enligt dverenskommelse med BCR-medlem som agerar
som Dataexportér. Om BCR-medlemmarna dr 6verens om att Personuppgifterna far
behdllas av Dataimport6ren, maste skyddet upprdtthdllas i enlighet med kapitel Vi
GDPR..



11.

Terminologi

BCR-medlemmar

Definition

Avser alla Ericssonféretag ndr de har blivit parter i det
Koncerninterna Avtalet och ddrmed dr bundna av de C-
BCR som anges i avsnitt 1.2.2. En férteckning 6ver BCR-
medlemmar och deras kontaktuppgifter finns i Bilaga 1.

C-BCR

Hadnvisar till dessa bindande foretagsbestdmmelser
(Binding Corporate Rules) fér Personuppgiftsansvariga.

Personuppgiftsansvarig

Avser en fysisk eller Juridisk Person, offentlig myndighet,
institution eller ndgot annat organ som ensamt eller
tillsammans med andra bestimmer dndamdlen och
medlen for Behandlingen av Personuppgifter.

behorig Tillsynsmyndighet

Hdnvisar till EU/EES-Tillsynsmyndigheten for dataskydd
som dr behdrig for Dataexportéren.

Personuppgiftsincident

Avser en sdkerhetsincident som leder till oavsiktlig eller
olaglig forstéring, forlust eller dndring eller till obehdrigt
réjande av eller obehérig dtkomst till Personuppgifter som
overfors, lagras eller pé annat sétt behandlas.

Dataexportor

Avser en Personuppgiftsansvarig (eller, dér det dr tilldtet,
ett Personuppgiftsbitrdde) som &r etablerad inom EU/EES
och som overfor Personuppgifter till en Dataimportor.

Dataimportor

Avser en Personuppgiftsansvarig eller ett
Personuppgiftsbitrdde som befinner sig i ett tredjeland
och som tar emot Personuppgifter frdn Dataexportéren.

Konsekvensbedomning avseende
dataskydd

Avser en bedomning av hur den planerade Behandlingen
paverkar skyddet av Personuppgifter, i enlighet med
artikel 35 i den Allménna Dataskyddsforordningen.

Registrerade

Avser en identifierad eller identifierbar fysisk person som
specifika Personuppgifter avser. Det dr en person som kan
identifieras, direkt eller indirekt, sdrskilt genom hdnvisning
till en identifierare som ett namn, personnummer,
platsdata, en onlineidentifierare eller till en eller flera
faktorer som dr specifika for den fysiska, fysiologiska,
genetiska, mentala, ekonomiska, kulturella eller sociala
identiteten hos den fysiska personen.




Europeiska dataskyddsstyrelsen
(EDPB)

Hdnvisar till europeiska dataskyddsstyrelsen.

EES

Hénvisar till europeiska ekonomiska samarbetsomrddet.
EES bestdr av EU:s medlemsstater samt Island,
Liechtenstein och Norge.

Anstdllda

Avser personer som dr Anstdllda av en BCR-medlem.

Ericsson-féretag

Avser en Juridisk Person (inklusive ndgon av dess filialer)
som direkt eller indirekt kontrolleras av LM Ericsson, och
vars finansiella rapporter ingdr i Ericsson-koncernens
koncernredovisning.

Ericssonkoncernen

Avser koncernen Ericsson.

Ericssonkoncernens Ansvariga Medlem

Avser Ericsson AB.

Ericssons Integritetspolicy

En uppsdttning direktiv eller instruktioner som gdller for
alla Anstdllda och Extern arbetskraft och som rér
integritetsfragor [
https://www.ericsson.com/en/legal/privacy/privacy-
policy] och styrande Ericssons integritetsprinciper
[https://www.ericsson.com/en/legal/privacy].

EU

Avser Europeiska unionen, dess medlemsstater.

Extern arbetskraft

Avser tillfdllig arbetskraft (t.ex. konsulter, oberoende
entreprendrer, frilansare osv.), dvs. personer som inte
faktiskt Gr Anstdllda av ndgon BCR-medlem.

GDPO (GDPO)

Avser Koncernens dataskyddsombud. GDPO dr en del av
koncernfunktionen Legal Affairs and Compliance.

Allmdnna Dataskyddsférordningen
(GDPR)

Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd Behandling av
Personuppgifter och om det fria flodet av sGdana
uppgifter och om upphdvande av direktiv 95/46/EG
(allmdn dataskyddsférordning). och eventuella dndringar
och férordningar av detta.



https://www.ericsson.com/en/legal/privacy/privacy-policy
https://www.ericsson.com/en/legal/privacy/privacy-policy

Koncerninternt Avtal

Hdnvisar till det koncerninterna avtalet (intern referens
GFLA-23:000524 Uen "Internal Group Agreement
relating to Ericsson Binding Corporate Rules for
Controllers"), som innehdller ett specifikt Gtagande som
bekrdftar den bindande verkan av C-BCR.

Ansvarig Tillsynsmyndighet

Hanvisar till Integritetsskyddsmyndigheten (IMY).

Juridisk Person

Avser en forening, ett bolag, ett handelsbolag eller
liknande som har rdttslig stdllning enligt lag och har
rdttskapacitet att ingd avtal eller kontrakt, Gta sig
skyldigheter, stdmma och bli stdmd i eget namn samt att
hdllas ansvarig for sina handlingar.

Personuppgifter

Avser all information som rér en identifierad eller
identifierbar fysisk person (d.v.s. en Registrerad, enligt
definitionen ovan).

Behandling

Avser varje Gtgdrd eller kombination av dtgdrder
betrdffande Personuppgifter eller uppsdttningar av
Personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, IGsning, anvdndning, utldmning
genom 6verféring, spridning eller tillhandahdllande pd
annat satt, justering eller sammanférande, begrdnsning,
radering eller forstoring

Personuppgiftsbitrdde

Avser den fysiska eller juridiska person, offentliga
myndighet, institution eller annat organ som behandlar
Personuppgifter for den Personuppgiftsansvariges
rdkning. I det hdr dokumentet dr Personuppgiftsbitrddet
vanligtvis en BCR-medlem som behandlar data pa
uppdrag av en BCR-medlem som agerar som
Personuppgiftsansvarig.

Process for hantering av
sdkerhetsincidenter (SIMS)

Avser Ericssonkoncernens process for att planera och ha
beredskap for sdkerhetsincidenter, upptécka, rapportera
och bedéma sdkerhetsincidenter och sarbarheter, reagera
pa sékerhetsincidenter samt ta ldrdom av och géra
forbdttringar om en sdkerhetsincident har intréffat.




12.

13.

13.1

13.2

Sdrskilda Kategorier av
Personuppgifter

Avser Personuppgifter som avslgjar ras eller etniskt
ursprung, politiska dsikter, religios eller filosofisk
overtygelse eller medlemskap i fackférening och
Behandling av genetiska uppgifter, biometriska uppgifter
for att entydigt identifiera en fysisk person, uppgifter om
hdlsa eller uppgifter om en fysisk persons sexualliv eller
sexuella Iéiggning. .

Tillsynsmyndighet/Tillsynsmyndigheter

Avser den oberoende myndighet/de myndigheter i varje
EU/EES-land som har ansvar for att 6vervaka
tilldmpningen av GDPR, i syfte att skydda fysiska
personers grundldggande rdttigheter och friheter i
samband med Behandling och for att underldtta det fria
flodet av Personuppgifter inom EU. Vissa medlemsstater
kan ha flera myndigheter som har sGdana
ansvarsomrdden.

Kontakt for dessa C-BCR:er

Cheif Privacy Officer
Privacy@ericsson.com
Ericsson
Torshamnsgatan 21

164 80 Stockholm, Sverige

Bilagor och referenser

Bilagorna

Bilaga 1 BCR-medlemmar

Bilaga 2 Personuppgifter som dverfors
Referenser

e Koncernpolicy, Affdrsetiska kod Var kompass - Guide for affdrsetik - Internt

(ericsson.com)



https://internal.ericsson.com/static/96511/our-compass-code-business-ethics-guide#/
https://internal.ericsson.com/static/96511/our-compass-code-business-ethics-guide#/

e Lista 6verdataskyddsombud data-protection-officers.xlsx (ericsson.com)
e Informationsdokument Integritetspolicy fér Ericssons Anstdllda och Extern
arbetskraft Integritetspolicy fér Personuppgifter som behandlas av Ericsson - Internt



https://www.ericsson.com/4a7e7f/assets/local/legal/doc/data-protection-officers.pdf
https://internal.ericsson.com/answer/81977/privacy-notice-about-personal-data-processed-ericsson

Bilaga 1

Enligt lista publicerad pa Privacy - Ericsson.


https://www.ericsson.com/en/legal/privacy

Bilaga 2

1. Typ och kategorier av Personuppgifter som overfors

Ericssonkoncernen behandlar féljande huvudkategorier av Personuppgifter:
1. Anstdllda: namn, akademiska och yrkesmdssiga uppgifter, kontaktuppgifter,
personnummer, anstdllningsinformation, ersdttning, bankkontoinformation,

nodkontakter etc.

2. Extern arbetskraft: namn, akademiska och yrkesmdssiga uppgifter, kontaktuppgifter,
personnummer, ersdttning, bankkontoinformation etc.

3. Besokare i BCR-medlemmars lokaler: kontaktuppgifter, information om
kameradvervakning osv.

4. Aktiedgare: namn, kontaktuppgifter, aktieinnehav m.m.
5. Kundrepresentanter och kundanstdllda: namn, arbetstitel, kontaktuppgifter etc.
6. Leverantorer och leverantorsanstdllda: namn, kontaktuppgifter etc.

7. Arbetssokande/kandidater: namn, kontaktuppgifter, personnummer, akademiska och
yrkesmdssiga uppgifter och annan information relaterad till rekryteringsprocessen.

8. Andra tredje parter: namn, kontaktuppgifter etc.

Syften med Behandlingen

BCR-medlemmarna behandlar huvudsakligen Personuppgifterna for de Gndamal som anges
nedan:

1. Passersystem/Faciliteter

2. Personalhantering (HR)

3. Kandidater (rekrytering)

4. Kunder (inklusive marknadsférings- och kommunikationséndamal)
5. Kundanstdllda

6. Sdkerhetsincidenter

7. Rattsliga forfaranden och avtal



8. Kameraovervakning
9. Visselbl@sning (inklusive utredningsverksamhet)
10. Kontakter

11. Leverantorer

Typer av Behandling

De typer av Behandlingsaktiviteter som utfors inkluderar, men dr inte begrdnsade till:
insamling, registrering, organisering, pseudonymisering, anonymisering, segmentering,
strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvdndning,
utldmnande genom 6verféring, spridning eller tillhandahdllandet pé annat satt, justering eller
sammanfoéring, begrdnsning, radering eller forstoring.

Overforing till tredje land

Ericssonkoncernens verksamhet dr global och Personuppgifter kan overforas av och mellan
alla BCR-medlemmar (se bilaga 1).



