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ERICSSON

BINDANDE FORETAGSBESTAMMELSER FOR PERSONUPPGIFTSANSVARIGA

Sammanfattning

Detta koncerndirektiv ar en uppsattning av Bindande FoOretagsbestammelser for
Personuppgiftsansvariga (hddanefter kallade "C-BCR"), som reglerar alla internationella
overforingar av Personuppgifter mellan Ericssonféretag som ar BCR-medlemmar.

Integritet, transparens och ansvar praglar Ericssonkoncernens verksamhet. Vi vardeséatter vart
ansvar att respektera ratten till dataskydd och att inféra lampliga standarder for dataskydd vid
Behandling av Personuppgifter.

Kraven som anges i C-BCR ar utformade for att hjalpa Ericssonkoncernen att uppfylla kraven i EU:s
allmanna dataskyddsforordning 2016/679 (GDPR) och for att tillhandahalla lampliga
skyddsatgarder for overforing av Personuppgifter mellan alla BCR-medlemmar globalt.

Tillamplighet

C-BCR galler for alla BCR-medlemmar, inklusive deras Anstadllda och Extern arbetskraft som ar
involverad i Behandlingen av Personuppgifter eller i utvecklingen av interna verktyg eller tjanster
som anvands for att behandla Personuppgifter dir en BCR-medlem agerar som
Personuppgiftsansvarig (enskilt eller tillsammans med en annan BCR-medlem) eller som
Personuppgiftsbitrade fér en annan BCR-medlem (internt Personuppgiftsbitrade).

Dessa bestammelser ar tillampliga pa Behandling av Personuppgifter som helt eller delvis foretas
pa automatisk vdg samt pa annan Behandling &n automatisk av Personuppgifter som ingar i eller
kommer att ingd i ett register.

Syfte

Att skydda den personliga integriteten och att sdkerstélla en sdaker Behandling av Personuppgifter
ar av yttersta vikt for Ericssonkoncernen, sarskilt i samband med globala &6verforingar av
Personuppgifter.

Framja ratten till privatliv och yttrandefrihet

| enlighet med Ericssons affarsetiska kod respekterar och framjar Ericsson manskliga rattigheter i
hela vart arbete, inklusive genom att tillhandahalla tillgdng till kommunikation och information
runt om i varlden.

Ericssons grundlaggande Overtygelse ar att var hardvara, mjukvara samt att varatjanster och
|6sningar medfor en positiv forandring for manniskor. Samtidigt arbetar Ericsson for att mildra
och minimera risken for eventuellt missbruk av var teknik.

Vi gor detta genom att genomféra due diligence kopplat till vara sdljuppdrag for att bedoma,
forebygga och mildra potentiella negativa effekter avseende manskliga rattigheter. Ericsson ar
ocksa en stark foresprakare for yttrandefrihet och integritetsskydd Detta inbegriper att patala om



nya lagstiftande, administrativa, licens- eller brottsbekdmpande reglerkan ha en negativ inverkan
pa enskilda personers yttrandefrihet eller deras ratt till integritet.

Som en del av atagandet att varna integritet och sakerhet bedriver Ericssonkoncernen sin
verksamhet i enlighet med gallande lagar och forordningar om dataskydd. C-BCR bidrar till att
tydligt definiera de regler som galler for alla BCR-medlemmars Behandling av Personuppgifter
for att sakerstalla en konsekvent och hog skyddsniva for Personuppgifter i samband med

overforingar mellan BCR-medlemmar.
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1.2

1.2.1

1.2.2

Direktiv

Introduktion

Begreppen i C-BCR har samma betydelse som de har i GDPR. Terminologitabellen i avsnitt 11
innehaller definitioner av de huvudsakliga begreppen.

GDPR kraver att 6verforing av Personuppgifter till lander utanfér EU/EES som inte har en
adekvat niva av dataskydd ska ges lampliga skyddsatgarder for att skydda integriteten, individers
grundldaggande rattigheter och friheter samt utdvandet av rattigheter.

C-BCR ar ett satt att tillhandahalla 1ampliga skyddsatgarder. De kan anvandas for att lagligt
overfora (inklusive bevilja atkomst till) Personuppgifter mellan olika juridiska personer inom
samma foretagsgrupp. C-BCR bidrar till att sdkerstélla att samma skyddsniva fér Personuppgifter
appliceras av alla BCR-medlemma. Ericssonkoncernen har implementerat ett
koncernévergripande program for regelefterlevnad av dataskydd och har utsett (i) ett
koncerndvergripande Dataskyddsombud ("GDPQ") och (ii) en Group Privacy Head/Chief Privacy
Officer, vars respektive team ar involverade i tillsynen och sdkerstallandet av efterlevnad samt
genomfdrandet av Ericssons Integritetspolicy.

Chief Privacy Officer och integritetsteamet samt, i forekommande fall GDPO:s team, ansvarar for
tillsynen av Ericssons Integritetspolicy och rapporterar till den hogsta ledningsnivan inom
Ericsson. Chief Privacy Officer eller GDPO kan informera den hogsta ledningsnivan om det
uppstar nagra fragor eller utmaningar under utférandet av deras uppgifter. Dessutom finns det
en Head of Product Privacy som arbetar specifikt med inbyggt dataskydd och
produktintegritetsfragor och dedikerade resurser som arbetar specifikt med HR-fragor.

Bindande karaktar

Skyldighet att beakta C-BCR

Alla BCR-medlemmar, inklusive deras Anstdllda och Externa arbetskraft, har en skyldighet att
beakta C-BCR.

Ericssonkoncernens interna policyer lyfter fram styrelsens och koncernledningens atagande att
sakerstalla att C-BCR foljs.

Alla BCR-medlemmar, inklusive deras Anstdllda och Externa arbetskraft, har en skyldighet att

endast behandla Personuppgifter pa instruktion fran den Personuppgiftsansvarige BCR-
medlemmen, inklusive sdkerhets- och konfidentialitetsatgarder.

Bindande verkan for BCR-medlemmar

For att vara bundna av C-BCR har BCR-medlemmarna ingatt ett Koncerninternt Avtal. Varje
andring, revidering, rattelse eller tillagg till C-BCR ska automatiskt galla for varje BCR-medlem.
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Ingen datadverforing kan goras i enlighet med C-BCR fran ett Ericssonforetag till ett annat férréan
det mottagande Ericsson-foretaget har undertecknat det Koncerninterna Avtalet och blivit BCR-
medlem.

Bindande verkan for Anstéillda och Extern arbetskraft

C-BCR ar bindande for Anstallda och Extern arbetskraft. Alla som arbetar inom
Ericssonkoncernen maste bekrafta att de har last och forstatt Ericssons affarsetiska kod, som de
maste folja. Dessutom maste Anstallda och Extern arbetskraft underteckna individuella
sekretessavtal. Den affarsetiska koden innehaller en foreskrift om att folja Ericssonkoncernens
policyer, direktiv och instruktioner samt lokala direktiv och instruktioner, av vilka C-BCR ar en.
Underlatenhet att gora detta kan leda till disciplinara atgarder, inklusive uppsédgning och/eller
civilrattsligt och straffrattsligt ansvar.

| enlighet med Ericssons affarsetiska kod skyddar Ericsson Personuppgifter och stddjer globala
anstrangningar for att bevara dessa. Ericsson foljer globala integritetsprinciper och tillampliga

lagar, inklusive GDPR. Ericsson har ocksa dessa C-BCR och avtal som reglerar hur vi behandlar
och delar data.

Materiellt tillampningsomradet fér C-BCR

C-BCR galler for all 6verfoéring av Personuppgifter mellan BCR-medlemmar, inklusive 6verforingar
till BCR-medlemmar utanfér EU/EES.

Ericssonkoncernen behandlar i forsta hand Personuppgifter som ror Anstéllda, Extern
arbetskraft, besokare, aktiedgare, kundrepresentanter, leverantorer, kandidater och andra
affarsrelaterade tredje parter. Behandlingen férekommer inom Ericssonkoncernen av de olika

Ericssonbolagen; inklusive men inte begransat till interna enheter, geografiska organisationer
och foljande koncernfunktioner:

(@)  Human Resources (personalfunktion)
(b)  Finans

(c)  Juridik och regelefterlevnad

(d)  Foretagsrevision

(e)  Sakerhet

(f) Inkop

(g)  Forsaljning

(h)  Marknadsforing
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Information relaterad till typen av de Personuppgifter som éverfors och Behandlingstyper
beskrivs i bilaga 2.Ericssonkoncernens interna datafléden ar globala till sin natur, vilket

aterspeglar

den sammanldankade och internationella narvaron av affarsverksamheten. Den

storsta delen av Personuppgifterna exporteras dock av Ericsson AB i Sverige till
Ericssonkoncernens interna supportcenter i Kina, Indien, Filippinerna, Mexiko, Rumanien,
Spanien och USA. Overféringar sker huvudsakligen i form av fjarratkomst till servrar beldgna

inom EES.

Principer for dataskydd

Laglig och

rattvis Behandling

BCR-medlemmar ska endast behandla Personuppgifter pa ett lagligt och rattvist satt och nar det
ar tilldtet att gora det i enlighet med en rattslig grund enligt tillampliga dataskyddslagar. Nedan
foljer en uttdbmmande lista dver alla rattsliga grunder for Behandling som BCR-medlemmarna

avser att fo
(a)
(b)

(c)
(d)

(e)

(f)

Oppenhet

rlita sig pa.
Den Registrerade har otvetydigt gett sitt samtycke till Behandlingen;

Behandlingen ar nédvandig for att fullgora ett avtal i vilket den Registrerade ar part
eller for att vidta atgarder pa begéran av den Registrerade innan ett avtal ingas;

Behandlingen &r nédvandig for att fullgora en rattslig forpliktelse som avilar den

Personuppgiftsansvarige Behandlingen ar nodvandig for att skydda intressen som ar
av grundldaggande betydelse for den Registrerade eller for en annan fysisk person.

Behandlingen ar nodvandig for att utfora en uppgift av allmant intresse eller som ett
led i den Personuppgiftsansvariges myndighetsutovning; eller

Behandlingen ar nddvandig for andamal som ror den Personuppgiftsansvariges eller
en tredje parts berattigade intressen, om inte den Registrerades intressen eller
grundlaggande rattigheter och friheter vager tyngre och kraver skydd av
Personuppgifter, sarskilt nar den Registrerade ar ett barn.

BCR-medlemmar ska endast behandla Personuppgifter pa ett transparent satt och ska informera

de Registre

rade om hur deras Personuppgifter kommer att anvandas. Informationen kommer

vanligtvis att tillhandahallas genom en integritetspolicy.

Om en BCR

-medlem inte erhaller Personuppgifterna den Registrerade, ska BCR-medlemmen

forse den Registrerade med information inom en rimlig period efter att ha erhallit
Personuppgifterna, men senast inom en manad, med beaktande av de specifika omstdndigheter
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under vilka Personuppgifterna behandlas eller, om Personuppgifterna ska anvandas for
kommunikation med den Registrerade, senast vid tidpunkten for den forsta kommunikationen
till den Registrerade eller, om ett utlamnande till en annan mottagare forutses,, senast vid den
tidpunkt da uppgifterna forst lamnas ut for forsta gangen. Denna regel ar tillamplig savida det
inte finns en legitim grund for att inte gora det, sdsom rattsliga forfaranden, beskattningsfragor,
forebyggande eller upptackt av ett brott, dar undanhallande av information ar nédvandig for att
skydda nationell sdkerhet eller forsvar, eller dar det pa annat satt ar tillatet enligt lag. .

Information till Registrerade avseende BCR-medlemmars Behandling av Personuppgifter ska
uppfylla kraven i GDPR.

Andamalsbegrinsning

BCR-medlemmar ska endast samla in Personuppgifter for sarskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar oforenligt med dessa
andamal.

Uppgiftsminimering och riktighet

BCR-medlemmar ska vidta nodvandiga atgarder for att sakerstélla att Personuppgifter ar
adekvata, relevanta och inte for omfattande i forhallande till de andamal for vilka de behandlas,
samt att uppgifterna ar riktiga och om nédvandigt uppdaterade. Alla rimliga atgdrder maste
vidtas for att sakerstalla att Personuppgifter som ar felaktiga i forhallande till de &ndamal for
vilka de behandlas raderas eller rattas utan dréjsmal.

Lagringsminimering

BCR-medlemmar far inte forvara Personuppgifter i en form som majliggor identifiering
av den Registrerade under en ldngre tid an vad som ar nodvandigt fér de andamal for
vilka Personuppgifterna behandlas samt i enlighet med relevant nationell lagstiftning.

2.6 Sarskilda Kategorier av Personuppgifter

Sarskilda Kategorier av Personuppgifter ar foremal for sarskilt rattsligt skydd enligt GDPR. |
tillampliga fall ska sadana kategorier av Personuppgifter och lampliga sakerhetsatgarder for
Behandling av sadana uppgifter specifikt beskrivas av den berérda BCR-medlemmen. Sarskilda
Kategorier av Personuppgifter far endast behandlas med st6éd av foljande specifika rattsliga
grunder:.

(a)  Den Registrerade har gett sitt uttryckliga samtycke till Behandling av sarskilda
kategorier av Personuppgifter, forutom dar tillampliga forbjuder detta;

(b)  Behandlingen ar nédvandig for att den Personuppgiftsansvarige eller den
Registrerade ska kunna fullgéra sina skyldigheter och ut6va sina sarskilda rattigheter
inom arbetsratten och pa omradena social trygghet och socialt skydd, i den
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(c)

(d)

(e)

(f)

(g)
(h)

()

omfattning detta ar tillatet enligt unionsratten eller medlemsstaternas nationella ratt
eller ett kollektivavtal som antagits med stoéd av medlemsstaternas nationella ratt,
dér lampliga skyddsatgarder som sakerstaller den Registrerades grundlaggande
rattigheter och intressen faststalls;

Behandlingen ar nodvandig for att skydda den Registrerades eller ndgon annan fysisk
persons grundlaggande intressen nar den Registrerade ar fysiskt eller rattsligt
forhindrad att ge sitt samtycke;

Behandlingen utférs inom ramen for berattigad verksamhet med lampliga
skyddsatgarder hos en stiftelse, en férening eller ett annat icke vinstdrivande organ,
som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
Behandlingen enbart rér sadana organs medlemmar eller tidigare medlemmar eller
personer som pa grund av organets andamal har regelbunden kontakt med detta och
Personuppgifterna inte lamnas ut utanfér det organet utan den Registrerades
samtycke;

Behandlingen avser Personuppgifter som pa ett tydligt satt har offentliggjorts av den
Registrerade;

Behandlingen ar nodvandig for att faststélla, gora gallande eller forsvara rattsliga
ansprak;

Behandlingen ar nddvandig av hansyn till ett viktigt allmant intresse;

Behandlingen ar nddvandig av skal som hér samman med férebyggande hélso- och
sjukvard och yrkesmedicin, bedomningen av en arbetstagares arbetskapacitet,
medicinska diagnoser, tillhandahallande av hélso- och sjukvard, Behandling, social
omsorg, och nar Personuppgifterna behandlas av halso- och sjukvardspersonal som
enligt nationell lagstiftning eller nationella bestammelser som faststallts av nationella
behoriga organ omfattas av tystnadsplikt eller av en annan person som ocksa
omfattas av motsvarande tystnadsplikt. .

Behandlingen ar nédvandig av hansyn till allmanintresset pa folkhdlsoomradet, eller

Behandlingen ar nédvandig for arkivandamal av allméant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska &ndamal.

BCR-medlemmar far endast behandla Personuppgifter som ror fallande domar i brottmal och
lagovertradelser nar sadan Behandling ar tillaten enligt EU:s eller medlemsstaternas lagstiftning..

Sakerhet, integritet och konfidentialitet

BCR-medlemmar ska félja Ericssonkoncernens standardsidkerhetsatgéarder som anges i tillampliga
styrdokument for koncernen, inklusive lampliga tekniska och organisatoriska atgarder. Sadana
atgérder ar utformade for att skydda Personuppgifter mot t.ex. obehorig eller otillaten
Behandling, oavsiktlig forlust, forstorelse eller skada.



Sakerhetsatgarder kommer att utformas med vederbarlig hansyn till de sarskilda risker som
Behandlingen medfér. De kan omfatta:

(a)
(b)

(c)

(d)

Pseudonymisering och/eller kryptering av Personuppgifter;

Atgarder som sakerstiller formagan att sakerstalla kontinuerlig konfidentialitet,
integritet, tillganglighet och motstandskraft hos behandlingssystem och tjanster;

Atgarder som sikerstaller mojligheten att aterstilla tillgangligheten och tkomsten
till Personuppgifter i tid vid en fysisk eller teknisk incident; och

Processer for regelbunden testning, bedémning och utvardering av effektiviteten hos
tekniska och organisatoriska atgarder for att sdkerstalla sdkerheten vid Behandlingen.

Atkomstrattigheter till Personuppgifter beviljas individuellt pa behovsbasis i enlighet med
Ericssons Integritetspolicy. Anstéllda och Extern arbetskraft som har atkomst till Personuppgifter
ska uppfylla sekretesssataganden enligt gallande sekretessavtal.

Ericssons ledningssystem for informationssakerhet ar for narvarande globalt certifierat enligt
ISO/IEC 27001.

All Behandling som utfors av externa eller interna Personuppgiftsbitraden eller underbitraden pa
uppdrag av en BCR-medlem maste omfattas av ett skriftligt Personuppgiftsbitradesavtall. Ett
sadant skriftligt avtal ska ange foremalet for, varaktigheten, arten och syftet med Behandlingen,
typen av Personuppgifter och kategorier av Registrerade samt den Personuppgiftsansvariges
skyldigheter och rattigheter. Det skriftliga avtalet ska ocksa sarskilt ange att
Personuppgiftsbitradet:

(a)

(b)

(c)

(d)

(e)

behandlar Personuppgifterna endast enligt dokumenterade instruktioner fran den
Personuppgiftsansvarige;

sakerstaller att personer med behorighet att behandla Personuppgifterna har atagit
sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt;

vidtar alla nédvandiga atgarder for att bedéoma och implementera lampliga tekniska
och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken,

inte anlitar ett underbitrade utan féregaende skriftligt godkdnnande fran den
Personuppgiftsansvarige, och sikerstaller, vid sadan auktorisation och vid anlitande
av ett underbitrade, att samma skyldigheter gdllande dataskydd som anges i det
skriftliga avtalet med den Personuppgiftsansvarige aldggs underbitradet genom ett
avtal;

ska hjalpa den Personuppgiftsansvariga genom lampliga tekniska och organisatoriska
atgarder sa att den Personuppgiftsansvariga kan fullgéra sin skyldighet att svara pa
begdran om utovande av den Registrerades rattigheter;
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(f) bistar den Personuppgiftsansvarige med att sdkerstalla efterlevnad av skyldigheterna
att (i) bedéma och implementera lampliga tekniska och organisatoriska atgarder for
att sdkerstalla en sdkerhetsniva som ar lamplig i férhallande till risken; (ii) anmala en
Personuppgiftsincident till Tillsynsmyndigheten; (iii) informera Registrerade om en
Personuppgiftsincident som sannolikt medfér en hog risk for fysiska personers
rattigheter och friheter; (iv) genomfora en Konsekvensbedémning avseende
dataskydd; och (v) samrada med Tillsynsmyndigheten innan Behandling paborjas, om
en Konsekvensbeddmning avseende dataskydd indikerar att Behandlingen skulle
medfora en hog risk utan atgarder fran den Personuppgiftsansvarige fér att minska
risken;

(g) Paden Personuppgiftsansvariges begaran raderar eller aterlamnar alla
Personuppgifter till den Personuppgiftsansvarige efter att tillhandahallandet av
tjanster relaterade till Behandlingen har avslutats; och

(h)  Tillhandahaller den Personuppgiftsansvarige all information som kravs for att pavisa
efterlevnad av de skyldigheter som anges i punkterna (a)—(g) ovan och mojliggér samt
bidrar till revisioner som genomférs av eller pa uppdrag av den
Personuppgiftsansvarige.

Skyldighet att samarbeta med den Personuppgiftsansvariga

BCR-medlemmar som agerar som interna Personuppgiftsbitrdden maste félja koncerninterna
instruktioner om Behandling, dverféring, sakerhet, rapportering av Personuppgiftsincidenter
samt uppsdgning, och omedelbart informera sakerhetsfunktionen inom Ericsson-koncernen och
den BCR-medlem som agerar som Personuppgiftsansvarig om efterlevnad inte kan uppnas.

BCR-medlemmar som agerar som interna Personuppgiftsbitraden har ocksa en skyldighet att
hjalpa BCR-medlemmar som agerar som Personuppgiftsansvariga att félja och visa efterlevnad
av tillampliga dataskyddslagar (t.ex. dess skyldighet att respektera den Registrerades rattigheter,
att hantera klagomal eller att svara pa férfragningar och/eller utredningar fran
Tillsynsmyndigheterna).

Rapportering av Personuppgiftsincidenter
BCR-medlemmar ska rapportera en Personuppgiftsincident pa féljande satt:

- néar en BCR-medlem som agerar som Personuppgiftsbitrade blir medveten om en
Personuppgiftsincident ska denna utan onédigt dréjsmal meddela Ericsson AB och GDPO
eller Chief Privacy Officer, beroende pa situationen, samt till den BCR-medlem som
agerar som Personuppgiftsansvarig, och respektive DPO.. P4 samma satt bor BCR-
medlemmar som agerar som underbitraden informera Personuppgiftsbitrddet om en
misstankt eller upptackt Personuppgiftsincident.

- utan onddigt dréjsmal och, om mojligt, senast 72 timmar efter det att ha blivit medveten
om Personuppgiftsincidenten meddela den behériga Tillsynsmyndigheten savida det inte
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ar osannolikt att Personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter, och

- utan onddigt dréjsmal meddela Registrerade, om Personuppgiftsincidenten sannolikt

kommer att leda till en hog risk for deras rattigheter och friheter.

Personuppgiftsincidenter bér dokumenteras (inbegripet omstandigheterna kring
Personuppgiftsincidenten, dess effekter och de korrigerande atgarder som vidtagits).Sadan
dokumentation bor pa begéaran goras tillganglig for den behoriga Tillsynsmyndigheten.

Ericssonkoncernen har implementerat processer med obligatoriska instruktioner for att
sakerstalla att sakerhets, - personuppgifts- och relaterade incidenter rapporteras och hanteras
pa ett korrekt satt for att undvika onddig skada och kostnad samt for att uppfylla lagar, regler
och avtalsforpliktelser.

Begransningar for 6verforing och vidareéverforing till externa Personuppgiftsbitraden
och Personuppgiftsansvariga (som inte ar medlemmar i Ericsson-koncernen)

BCR-medlemmar ska sdkerstalla att lampliga skyddsatgarder tillampas for all overféring av
Personuppgifter utanfér EU/EES nér sa kravs. BCR-medlemmar far endast 6verfora
Personuppgifter till externa Personuppgiftsansvariga och Personuppgiftsbitraden utanfér EU/EES
om minst ett av foljande galler:

(a)
(b)

(c)

Mottagarlandet har av Europeiska kommissionen bedémts ge tillrackligt skydd.

Overféringen omfattas av EU:s standardavtalsklausuler. Det &r BCR-medlemmens
ansvar att, vid behov och med hjilp av den tredje parten, bedéma om den skyddsniva
som kravs enligt EU-lagstiftningen beaktas i tredjelandet, for att avgdéra om de
garantier som ges i EU:s standardavtalsklausuler kan uppfyllas i praktiken. Om sa inte
ar fallet maste den tredje parten vidta kompletterande atgarder for att sdkerstélla en
vasentligen likvardig skyddsniva som den som tillhandahalls i EU/EES, eller

Andra lampliga skyddsatgarder, sasom ett juridiskt bindande och verkstéllbart
instrument mellan offentliga myndigheter eller organ, standardklausuler for
dataskydd som antagits av en Tillsynsmyndighet och godkants av kommissionen, eller
en godkdnd uppférandekod eller certifieringsmekanism tillsammans med bindande
och verkstéllbara ataganden fran den Personuppgiftsansvarige eller
Personuppgiftsbitradet i tredjeland att tillampa lampliga skyddsatgarder, inklusive
nar det galler Registrerades rattigheter..

Under sarskilda omstandigheter kan BCR-medlemmar éverféra Personuppgifter till en tredje part
utanfor EU/EES utan att behova vidta ovanstaende atgarder om nagot av féljande villkor ar

uppfyllt:

(a)

Den Registrerade har uttryckligen samtyckt till att uppgifterna far éverforas, efter att
forst ha blivit informerad om de eventuella riskerna med sadana 6verféringar for den
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Registrerade nar det inte foreligger nagot beslut om adekvat skyddsniva eller
lampliga skyddsatgéarder;

(b)  Overféringen ar nédvindig for att fullgdra ett avtal mellan den Registrerade och BCR-
medlemmen eller for att genomfora atgarder som foregar ett sadant avtal pa den
Registrerades begéaran;

(c)  Overféringen ar nédviandig for att inga eller fullgéra ett avtal mellan BCR-
medlemmen och en annan fysisk eller Juridisk Person i den Registrerades intresse;

(d)  Overféringen dr nédvandig av viktiga skél som rér allmanintresset..

(e)  Overféringen dr nédvandig for att faststalla, gora géllande eller férsvara rittsliga
ansprak;

(f) Overféringen ar nddvandig for att skydda den Registrerades eller andra personers
grundlaggande intressen, nar den Registrerade ar fysiskt eller rattsligt forhindrad att
ge sitt samtycke; eller

(g)  Overféringen gors fran ett register som enligt unionsritten eller medlemsstaternas
nationella ratt ar avsett att ge allmadnheten information och som ar tillgangligt
antingen for allmanheten eller fér var och en som kan styrka ett berattigat intresse,
men endast i den utstrdackning som de i unionsratten eller i medlemsstaternas
nationella ratt angivna villkoren for tillganglighet uppfylls i det enskilda fallet.

Darutdver, om en 6verforing inte kan grundas pa nagot av de villkor som anges ovan, far en
overforing till ett tredjeland dga rum endast om éverforingen inte ar repetitiv, endast géller ett
begrédnsat antal Registrerade, ar nédvandig for andamal som rér BCR-medlemmens tvingande
berattigade intressen och den Registrerades intressen eller rattigheter och friheter inte vager
tyngre. BCR-medlemmen ska dven ha beddmt alla omstandigheter kring datadverféringen och
har pa grundval av denna bedémning tillhandahallit lampliga skyddsatgarderavseendeskyddet av
Personuppgifter. Den BCR-medlem som agerar som Personuppgiftsansvarig ska i sadana fall
informera Tillsynsmyndigheten om éverforingen samt informera den Registrerade om
overféringen och de tvingande berattigade intressen som efterstravas.

Begransningar for overforingar till BCR-medlemmar

BCR-medlemmarna kommer att anvanda C-BCR:er som verktyg for 6éverforingar endast efter att
ha beddomt att lagstiftningen och praxis i det tredjeland dit dverforingen sker, som géller for
Behandling av Personuppgifter av den BCR-medlem som agerar som Data Importdr, inklusive
eventuella krav pa utldamnande av Personuppgifter eller atgarder som mojliggér atkomst for
offentliga myndigheter, inte hindrar dem fran att uppfylla sina skyldigheter enligt dessa C-BCR.
Vid behov maste kompletterande kontraktuella, tekniska eller organisatoriska skyddsatgarder
genomforas av BCR-medlemmen i tredjeland for att sdkerstalla en likvardig adekvat skyddsniva
som tillhandahalls i EU/EES. Dar det kravs ytterligare skyddsatgarder, utéver de som omfattas av
C-BCR:erna, ska Ericsson AB, som ansvarig enhet, samt GDPO, Chief Privacy Officer, lokala



DPO:er, Privacy managers och andra relevanta funktioner informeras och involveras i en sadan
bedémning.

Vid bedomningen av lagar och praxis i tredjeland som kan paverka efterlevnaden av de
ataganden som ingar i C-BCR:erna, ska BCR-medlemmarna sarskilt beakta féljande element::

(a)  De séarskilda omstandigheterna for 6verforingarna eller en uppsattning av
overforingar och for eventuella planerade vidaredverforingar inom samma tredjeland
eller till ett annat tredjeland, inbegripet féljande:

(i) andamal for vilka Personuppgifterna éverférs och behandlas;

(i) Typer av juridiska personer som &r involverade i Behandlingen
(Importoren och eventuella ytterligare mottagare av eventuell
vidareoverforing).

(iii) ekonomisk sektor dar déverforingen eller gruppen av 6verféringar dger
rum.

(iv) kategorier och format av de overférda Personuppgifterna;

(v) Plats for Behandlingen, inklusive lagring samt overféringskanaler som
anvands och

(vi) 6verforingskanaler som anvands.

(b)  De lagar och praxis i det tredjeland dit 6verforingen sker som ar relevanta med
hansyn till omstandigheterna kring overforingen, inklusive de som kraver utlamnande
av data till offentliga myndigheter eller som tillater atkomst av sddana myndigheter,
samt de som medger atkomst till dessa data under transit mellan landet for
Exportoren och landet for Importoren, tillsammans med de tillampliga
begransningarna och skyddsatgarderna. .

(c)  Allarelevanta kontraktuella, tekniska eller organisatoriska skyddsatgarder som
vidtagits for att komplettera skyddsatgarderna enligt C-BCR, inklusive atgarder som
vidtas under overféringen och Behandlingen av Personuppgifterna i
destinationslandet.

Beddmningen ovan bygger pa forutsattningen att lagar och praxis respekterar det vasentliga
innehallet i de grundlaggande rattigheterna och friheterna, och inte gar utéver vad som ar
nodvandigt och proportionerligt i ett demokratiskt samhalle for att skydda de mal som anges i
artikel 23.1 i GDPR samt inte strider mot C-BCR.

Om adekvata kompletterande atgérder inte har kunnat vidtas kommer de aktuella
overforingarna att forhindras eller avslutas.



BCR-medlemmarna maste dokumentera bedémningen och pa begéran gora den tillganglig for
den behoriga Tillsynsmyndigheten. De bestammelser som faststallts av Ericssonkoncernen for att
utféra denna bedomning (t.ex. verktyg, instruktioner om utférande och utvardering) maste

foljas.

De Registrerades rattigheter

Registrerade vars Personuppgifter behandlas av BCR-medlemmar har vissa
dataskyddsrattigheter som de kan utdva pa begaran. Dessa inkluderar:

(a)

(b)

(c)

(d)

Ratten att bli informerad av den Personuppgiftsansvarige om Behandlingen av deras
Personuppgifter, inklusive kategorier av Personuppgifter som Behandlingen giller,
andamalen med den Behandling for vilken Personuppgifterna ar avsedda samt den
rattsliga grunden for Behandlingen, mottagarna eller de kategorier av mottagarare,
att Personuppgifterna ska overforas till ett tredjeland eller en internationell
organisation och grunden foér en sadan 6verféring, perioden eller de kriterier som
anvands for att faststalla perioden under vilken Personuppgifterna kommer att
lagras; de Registrerades rattigheter; forekomsten av, betydelsen och de forutsedda
foljderna av automatiserat beslutsfattande; om den Registrerade ar skyldig att
tillhandahalla Personuppgifterna; och, nar Personuppgifterna inte har erhallits fran
den Registrerade, varifran Personuppgifterna kommer. Informationen ska
tillhandahallas i en koncis, klar och tydlig, begriplig och Iatt tillganglig form, med
anvandning av klart och tydligt sprak. .

Réatten att fa bekréaftelse fran den Personuppgiftsansvarige huruvida deras
Personuppgifter behandlas eller inte, och om sa ar fallet, tillgdng till
Personuppgifterna genom att forses med en kopia av de Personuppgifter som
behandlas, tillsammans med information om dndamalen med Behandlingen, de
kategorier av Personuppgifter som berdrs, mottagarna eller kategorierna av
mottagare av Personuppgifterna, perioden eller de kriterier som anvands for att
faststdlla perioden under vilken Personuppgifterna kommer att lagras; de
Registrerades rattigheter; nar Personuppgifterna inte har erhallits fran den
Registrerade, varifran Personuppgifterna kommer; forekomsten av, betydelsen och
de férutsedda féljderna av automatiserat beslutsfattande; och lampliga
skyddsatgarder nar Personuppgifter 6verfors till ett tredjeland eller en internationell
organisation. Kommunikationen ska tillhandahallas i en koncis, klar och tydlig,
begriplig och latt tillgédnglig form, med anvandning av klart och tydligt sprak.

Réatten att fa felaktiga Personuppgifter réittade och, med hansyn till andamalen med
Behandlingen, fa ofullstandiga Personuppgifter kompletterade, bland annat genom
att tillhandahalla ett kompletterande utlatande. Kommunikationen ska
tillhandahallas i en koncis, klar och tydlig, begriplig och latt tillganglig form, med
anvandning av klart och tydligt sprak.

Réatten att fa Personuppgifter raderade nér de inte langre dr nédvandiga for de
andamal for vilka de samlades in eller pa annat satt behandlats, i hdndelse av ett
aterkallande av det samtycke som Behandlingen grundar sig i och dar det inte finns



(e)

(f)

(g)

(h)

nagon annan rattslig grund for Behandlingen, i handelse av invdndning mot
Behandlingen och det saknas berattigade skal for Behandlingen; nar
Personuppgifterna har behandlats pa ett olagligt satt eller maste raderas for att
uppfylla en rattslig forpliktelse i unionsratten eller medlemsstaternas nationella ratt
som den Personuppgiftsansvarige omfattas av; eller nar Personuppgifterna har
samlats in i samband med erbjudandet av informationssamhallets tjanster. Ratten till
radering géller inte i den utstrackning Behandlingen dr nodvandig for att utdva ratten
till yttrande- och informationsfrihet; for att uppfylla en rattslig forpliktelse som kraver
Behandling enligt unionsratten eller enligt en medlemsstats nationella ratt som den
Personuppgiftsansvarige omfattas av, eller for att utfora en uppgift av allmant
intresse; for skal av allmént intresse pa folkhdlsoomradet eller for arkivandamal av
allmant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal; eller for att uppratta, goéra gallande eller forsvara rattsliga ansprak.
Kommunikationen ska tillhandahallas i en koncis, klar och tydlig, begriplig och latt
tillganglig form, med anvandning av klart och tydligt sprak. .

Réatten att begdra en begrédinsning av Behandlingen av Personuppgifter till specifika
andamal eller nér riktigheten av Personuppgifterna ifragasatts (under en period som
mojliggor for den Personuppgiftsansvarige att verifiera riktigheten) eller nar
Behandlingen ar olaglig och radering motsatts till forman for begréansning av
anvandningen eller nar den Personuppgiftsansvarige inte langre behover
Personuppgifterna, men de fortfarande kravs av den Registrerade for att faststilla,
utova eller forsvara rattsliga ansprak; eller nar den Registrerade har invant mot
Behandlingen i avvaktan pa verifiering av om den Personuppgiftsansvariges
berattigade skal vager tyngre dan den Registrerades.. Kommunikationen ska
tillhandahallas i en koncis, klar och tydlig, begriplig och Iatt tillganglig form, med
anvandning av klart och tydligt sprak. .

Ratten att bli underrdttad om rattelse eller radering av Personuppgifter eller
begransning av Behandlingen. Kommunikationen ska tillhandahallas i en en koncis,
klar och tydlig, begriplig och Iatt tillganglig form, med anvandning av klart och tydligt
sprak.

Réatten att fa de Personuppgifter som den Registrerade tillhandahallit den
Personuppgiftsansvarige i ett strukturerat, allmant anvant och maskinlasbart format
och ha ratt att 6verféra dessa Personuppgifter till en annan Personuppgiftsansvarig
(dataportabilitet), inklusive, ha ratt till overféring av Personuppgifterna direkt fran
en Personuppgiftsansvarig till en annan, nar detta ar tekniskt mojligt och dar
Behandlingen baseras pa den Registrerades samtycke eller pa grundval av att det ar
nodvandigt for att fullgdra ett avtal. Kommunikationen ska tillhandahallas i koncis,
klar och tydlig, begriplig och Iatt tillganglig form, med anvandning av klart och tydligt
sprak..

Réatten att géra invdndningar mot Behandlingen av Personuppgifter, inbegripet
profilering och direktmarknadsforing, om Behandlingen grundar sig pa att den ar
nédvandig for att utfora en uppgift av allmant intresse eller fér andamal som rér den
Personuppgiftsansvariges eller en tredje parts legitima intressen. | ett sadant fall ska
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den Personuppgiftsansvarige upphora med att behandla Personuppgifterna om den
inte kan pavisa avgorande berattigade skal for Behandlingen som vager tyngre dn den
Registrerades intressen, rattigheter och friheter eller om det sker for faststallande,
utévande eller forsvar av rattsliga ansprak. | hdndelse av en invandning mot
Behandlingen av Personuppgifter for direktmarknadsforingsandamal ska den
Personuppgiftsansvarige alltid upphdra med att behandla Personuppgifterna.
Kommunikationen ska tillhandahallas i en koncis, klar och tydlig, begriplig och latt
tillganglig form, med anvandning av klart och tydligt sprak..

(i) Réatten att inte bli utvarderad eller féremal for beslut som enbart grundar sig pa
automatiserat individuellt beslutsfattande, inklusive profilering, som har rattsliga
foljder for den Registrerade eller pa liknande séatt i betydande grad paverkar den
Registrerade, savida inte Behandlingen grundar sig pa den Registrerades uttryckliga
samtycke, alternativt att Behandlingen ar nédvandig for att inga eller for att fullgbra
ett avtal mellan den Registrerade och en Personuppgiftsansvarig eller ar tillaten
enligt unionsratten eller en medlemsstats nationella ratt som den
Personuppgiftsansvarige omfattas av och som faststaller lampliga atgarder till skydd
for den Registrerades rattigheter, friheter och berattigade intressen.
Kommunikationen ska tillhandahallas i en koncis, klar och tydlig, begriplig och latt
tillganglig form, med anvandning av klart och tydligt sprak och

(4) Ratten att lamna in ett klagomal till en Tillsynsmyndighet, enligt vad som anges i
avsnitt 4.3, utan att det paverkar nagot annat administrativt provningsforfarande
eller rattsmedel.

BCR-medlemmar ska svara pa alla fragor eller férfragningar fran Registrerade i samband med
ovanstaende och ska félja de Interna Klagomalsmekanismer som anges i avsnitt 7.

Verkstdllande av C-BCR — Rattigheter som berattigad tredjepart
(tredjepartsberattigande)

Tillgang till information om rattigheter for berattigade tredjeparter

Alla Registrerade med rattigheter som berattigad tredje part (tredjepartsberattigade) ska forses
med information om sina rattigheter avseende Behandlingen av deras Personuppgifter och om
hur de kan utéva dessa rattigheter. Alla Registrerade ska ocksa, pa ett tydligt, begripligt och
transparent satt férses med aktuell information om omfattningen av de C-BCR, Ericsson-
koncernens ansvar, dataskyddsprinciperna, lagligheten av Behandlingen,
Personuppgiftsincidenter, begransningen av vidaredverféringar och de Registrerades rattigheter.
BCR:erna ar en del av Ericssons Integritetspolicy och publiceras som sddana pa intranatet for
enkel och obegransad atkomst for alla inom Ericssonkoncernen.

For att sdkerstalla 6ppenhet och enkel atkomst ska Ericsson AB se till att en kopia av C-BCR
tillhandahalls alla Anstallda och all Extern Arbetskraft via intrandtet samt tillhandahalla dessa pa
Registrerades begaran. For att sakerstalla 6ppenhet och enkel atkomst till C-BCR for
Registrerade utanfor Ericssonkoncernen (dvs. som inte har tillgang till intranatet) ska dessutom
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C-BCR finnas tillgangliga pa Ericssonkoncernens webbplats
https://www.ericsson.com/en/legal/privacy.

Alla Registrerade kan ocksa begéara en kopia av C-BCR genom att skicka ett e-postmeddelande till
privacy.bcr@ericsson.com.

Verkstallbara delar av C-BCR

De Registrerade ska ha ratt att verkstalla foljande delar av C-BCR i egenskap av
tredjepartsberattigade:

(a)

(b)
(c)

(d)

(e)
(f)
(g)
(h)

()

(k)

(1)

(m)

Principerna for dataskydd, Behandlingens laglighet samt sakerhet och
Personuppgiftsincidentrapportering (avsnitt 2.1-2.10);

Oppenhet och enkel tillgdng till C-BCR (avsnitt 2.2 och 1.1);

Ratt till information, atkomst, rattelse, radering, begransning, underrattelse om
rattelse, radering eller begrdnsning, invdndning mot Behandling, ratt att inte bli
foremal for beslut som enbart grundar sig pa automatiserad Behandling, inklusive
profilering (avsnitt 3);

Nationella lagar och praxis som paverkar efterlevnaden av C-BCR och i hdndelse av
myndighetsforfragningar om atkomst (avsnitt 6.5 och 6.6);

Ré&tt att klaga via Ericssonkoncernens Interna Klagomalsmekanism (avsnitt 7);
Samarbetsskyldighet med Behdriga Tillsynsmyndigheter (avsnitt 6.3);
Bestammelser om ansvar och jurisdiktion (avsnitt 5);

Laglig och rattvis Behandling (avsnitt 2.1);

Sakerhet, integritet och konfidentialitet (avsnitt 2.7);

Begrdnsningar for overforing och vidaredverforing till externa Personuppgiftsbitraden
och Personuppgiftsansvariga (som inte ar medlemmar i Ericsson-koncernen) (avsnitt
2.10);

Skyldighet att informera de Registrerade om alla uppdateringar av C-BCR och av listan
over BCR-medlemmar (avsnitt 9);

Ratt till effektivt rattsmedel, provning och ersattning (avsnitt 4.4); och

Réattigheter for berattigade tredjeparter (avsnitt 1.1 och 4.1).

De Registrerades rattigheter som berattigade tredjeparter omfattas av de avsnitt som anges
ovan och omfattar inte nagra andra avsnitt i C-BCR. Dessutom &r tredje parts rattigheter
relaterade till Personuppgifter som 6verfors fran EU/EES till ett tredje land.


https://www.ericsson.com/en/legal/privacy
mailto:privacy.bcr@ericsson.com

4.3

4.4

5.1

5.2

Ratt att inge klagomal

Den Registrerade ska ha ratt att inge klagomal till en Tillsynsmyndighet. Den Registrerade kan
valja att lamna in ett sadant klagomal till Tillsynsmyndigheten i den medlemsstat dar han eller
hon har sin hemvist, arbetsplats eller dar den pastadda overtradelsen skett.

Den Registrerade ska ocksa ha ratt att [amna in ett klagomal till behorig domstol i en
medlemsstat; antingen dar BCR-medlemmen har ett verksamhetsstalle eller dar den
Registrerade har sin hemvist.

Ratt till effektivt rattsmedel

Den Registrerade ska ha ratt till effektivt rattsmedel samt ratt till provning och i férekommande
fall ersattning vid dvertradelse av nagon av de verkstallbara delarna av C-BCR enligt vad som
anges i avsnitt 4.2.. BCR-medlemmarna accepterar att Registrerade kan foretradas av ett icke-
vinstdrivande organ, forening eller sammanslutning som har bildats i enlighet med
lagstiftningen i en medlemsstat, har stadgeenliga mal som ar av allmant intresse och som ar
verksam inom omradet for skydd av de Registrerades rattigheter och friheter i férhallandet till
skyddet av deras Personuppgifter, dar detta foreskrivs i medlemsstaternas lagstiftning.

Ansvar

Ansvar for dvertradelser mot C-BCR som begas av BCR-medlemmar i EU/EES

Varje BCR-medlem i EU/EES tar ansvar for och samtycker till att vidta nédvandiga atgarder for att
avhjalpa bristande efterlevnad av de verkstallbara delarna av C-BCR som anges i avsnitt 4.1 och
atar sig och att betala ersattning for eventuella materiella eller immateriella skador som uppstar
till foljd av en sddan BCR-medlems Overtradelse av C-BCR.

BCR-medlemmen har bevisbordan for att visa att den inte ar ansvarig for den pastadda
overtradelsen av C-BCR. BCR-medlemmen ar fri fran ansvar om den kan bevisa att den
Registrerade inte har lidit nagon skada som BCR-medlemmen skulle vara skyldig att ersatta enligt
GDPR.

Ansvar for 6vertradelser av C-BCR som begas av BCR-medlemmar utanfor EU/EES

Ericsson AB tar ansvar for och samtycker till att vidta nddvandiga atgarder for att avhjalpa BCR-
medlemmars utanfér EU/EES bristande efterlevnad av C-BCR samt att betala ersattning for
eventuella vasentliga eller immateriella skador till f6ljd av sadana BCR-medlemmars évertradelse
av C-BCR. Ericsson AB:s ansvar i detta avseende omfattar endast Personuppgifter som har
Overforts enligt dessa C-BCR fran EU/EES till tredje land. Alla ansprak fran Registrerade omfattas
av de nationella domstolarnas jurisdiktion och behériga Tillsynsmyndigheterna i EU/EES. Den
Registrerade kommer att ha samma rattigheter och effektiva rattsmedel mot Ericsson AB som
om Overtradelsen hade orsakats av Ericsson AB i Sverige. Om de Registrerade kan visa att de har
lidit skada och lagga fram fakta som visar att det ar sannolikt att skadan har uppstatt pa grund av
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overtradelsen av C-BCR, ankommer det pa Ericsson AB att bevisa att BCR-medlemmen utanfor
EU/EES inte var ansvarig for overtradelsen av de C-BCR som gav upphov till skadan, eller att
nagon sadan overtradelse inte dgde rum.

Krav for Ericssonkoncernen

Ansvarsskyldighet, register 6ver Behandling och insatser for regelefterlevnad

Varje BCR-medlem som agerar som Personuppgiftsansvarig ar ansvarig for och maste kunna visa
efterlevnad av C-BCR (ansvarsskyldighet), bland annat genom implementering av lampliga
tekniska och organisatoriska atgarder for att sikerstalla inbyggt dataskydd och dataskydd som
standard (avsnitt 2.7 och 6.2 av dessa C-BCR).

Varje BCR-medlem maste fora ett skriftligt register, i elektronisk form, éver alla kategorier av
personuppgiftsbehandling som 6verforts enligt dessa C-BCR. Denna dokumentation bor pa
begdran goras tillganglig for de behdriga Tillsynsmyndigheterna.

For en BCR-medlem som agerar som Personuppgiftsansvarig bor registret innehalla namn och
kontaktuppgifter fér BCR-medlemmen, samt i tillampliga fall, dess foretradare samt
dataskyddsombudet, information om dndamalen med Behandlingen, en beskrivning av
kategorierna av Registrerade och kategorierna av Personuppgifter, information om de kategorier
av mottagare till vilka Personuppgifterna har lamnats ut eller ska lamnas ut, inbegripet
mottagare i tredjelander eller i internationella organisationer, inbegripet identifiering av
tredjelandet eller den internationella organisationen och, nér sa kravs, dokumentation av
lampliga skyddsatgarder. Registret ska ocksa, nar sa ar mojligt, innehalla information om de
forutsedda tidsfristerna for radering av de olika kategorierna av Personuppgifter och en allman
beskrivning av de tekniska och organisatoriska sdkerhetsatgarder som vidtagits.

For en BCR-medlem som agerar som Personuppgiftsbitrade bor registret innehalla namn och
kontaktuppgifter fér den BCR-medlem som agerar som Personuppgiftsbitrade och for varje
Personuppgiftsansvarige for vars rakning BCR-medlemmen agerar, och, i forekommande fall,
dess foretradare och ett dataskyddsombud. information om de kategorier av Behandling som
utfors for den Personuppgiftsansvariges rakning; i tillampliga fall, information om 6verféring av
Personuppgifter till ett tredjeland eller en internationell organisation, inbegripet identifiering av
tredjelandet eller den internationella organisationen och, om sa kravs, dokumentation av
lampliga skyddsatgéarder vid sddana 6verforingar; samt, om majligt, en allméan beskrivning av de
tekniska och organisatoriska sdkerhetsatgarder som vidtagits.

Om en BCR-medlems Behandling av Personuppgifter som 6verforts enligt dessa C-BCR:er
sannolikt kommer att resultera i en hog risk for fysiska personers rattigheter och friheter, ska
BCR-medlemmen se till att en Konsekvensbeddmning avseende dataskydd genomférs. Om en
sadan Konsekvensbeddmning avseende dataskydd visar att Behandlingen skulle visa att
Behandlingen skulle leda till en hog risk om inte den Personuppgiftsansvarige vidtar atgarder for
att minska risken, bor den BCR-medlem som agerar som Personuppgiftsansvarig samrada med
den behoriga Tillsynsmyndigheten/de behdriga Tillsynsmyndigheterna innan Behandlingen
utfors.
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Inbyggt dataskydd och dataskydd som standard

BCR-medlemmar ska implementera lampliga tekniska och organisatoriska atgarder, sasom
pseudonymisering, som ar utformade for att implementera dataskyddsprinciper pa ett effektivt
satt och for att integrera nédvandiga skyddsatgarder i Behandlingen for att uppfylla
dataskyddskraven i GDPR och skydda de Registrerades rattigheter (Inbyggt dataskydd). Sddana
atgarder ska genomforas med beaktande av den senaste tekniken, kostnaden for
genomforandet och Behandlingens art, omfattning, sammanhang och andamal samt de risker av
varierande sannolikhetsgrad och allvar for fysiska personers rattigheter och friheter som
Behandlingen medfér (som beskrivs ndrmare i avsnitt 2.7).

BCR-medlemmar ska ocksa genomféra lampliga tekniska och organisatoriska atgarder for att
som standard sdkerstalla att endast Personuppgifter som ar nédvandiga for varje specifikt
andamal behandlas (dataskydd som standard). Denna skyldighet galler mangden insamlade
Personuppgifter, Behandlingens omfattning, tiden for deras lagring och deras tillganglighet.

Omsesidig samverkan och samarbete med behériga Tillsynsmyndigheter

BCR-medlemmar ska samarbeta och bista varandra for att hantera en begaran eller ett klagomal
fran en Registrerad eller en utredning eller férfragan av behoriga Tillsynsmyndigheter i EU/EES.

BCR-medlemmarna ska samarbeta med, acceptera att bli granskade och inspekterade, inklusive
vid behov pa plats, av de behdriga Tillsynsmyndigheterna samt ta hansyn till och folja dessa
behoriga Tillsynsmyndigheters rad och beslut i alla fragor som rér C-BCR:erna. Detta atagande
begrédnsar dock inte BCR-medlemmarnas ratt att bestrida sadana rad eller beslut i domstol eller
andra tillampliga instanser nar det anses lampligt och nédvandigt.

BCR-medlemmar ska pa begéran forse de behariga Tillsynsmyndigheterna all information om de
Behandlingsaktiviteter som omfattas av C-BCR.

Eventuella tvister som ror de behoriga Tillsynsmyndigheternas utévande av tillsyn 6ver
efterlevnaden av C-BCR ska avgoras av domstolarna i den medlemsstat dar Tillsynsmyndigheten
ar belagen, i enlighet med den medlemsstatens processratt. BCR-medlemmarna samtycker till
att underkasta sig dessa domstolars jurisdiktion.

Forhallandet mellan nationell lagstiftning och C-BCR

Om den lokala lagstiftningen, till exempel EU-lagstiftningen, kraver en hogre skyddsniva for
Personuppgifter kommer den att ha foretrade framfor C-BCR. Under alla omstandigheter ska
Personuppgifter behandlas i enlighet med tillampliga dataskyddslagar, inklusive lokala lagar och
forordningar, sarskilt artiklarna 5 och 6 i GDPR.

Ingenting i C-BCR ska hindra en BCR-medlem fran att behandla Personuppgifter eller utfora
nagon annan atgard som annars skulle vara lagligen tillaten enligt GDPR.
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Atgirder i hindelse av nationell lagstiftning som paverkar efterlevnaden av C-BCR

En BCR-medlem, som agerar som Dataimportor, maste skyndsamt underratta Dataexportoren
och Ericsson AB om den, vid anvandning av dessa C-BCR:er som ett verktyg for 6verféringar och
under hela C-BCR medlemskapet, har skal att tro att den omfattas av eller har blivit foremal for
lagar eller praxis som skulle hindra denne fran att uppfylla sina skyldigheter enligt C-BCR:erna.
Detta inkluderar situationer dar en andring av lagstiftningen i tredjelandet eller en atgard (t.ex.
en begdran om utlamnande) paverkar efterlevnaden.

Vid verifieringen av en sddan anmaélan bor den BCR-medlem som agerar som Dataexportor,
tillsammans med Ericsson AB och kontakten for dessa C-BCR, ata sig att omedelbart identifiera
kompletterande atgarder (t.ex. tekniska eller organisatoriska atgarder for att sakerstélla
sakerhet och konfidentialitet) som ska vidtas av BCR-medlemmen som agerar som Dataexportor
och/eller Dataimportor, for att mojliggora efterlevnad av C-BCR:erna. Detsamma géller om en
BCR-medlem som agerar som Dataexportor har skal att tro att en BCR-medlem som agerar som
dess Dataimportor inte langre kan fullgéra sina skyldigheter enligt dessa C-BCR:er.

Om BCR-medlemmen, i egenskap av Dataexportdr, tillsammans med Ericsson AB och
kontaktpersonen for dessa BCR:er enligt avsnitt 12, bedémer att C-BCR:erna — dven med
kompletterande atgarder — inte kan efterlevas vid en 6verforing eller en uppsattning
overforingar, eller om den instrueras av den behoriga Tillsynsmyndigheten, atar de sig att
avbryta den aktuella 6verforingen eller uppsattningen av dverféringar, samt alla 6éverforingar
dar samma bedémning och resonemang skulle leda till en liknande slutsats, till dess att
efterlevnaden aterigen sdkerstalls eller 6verforingen avslutas.

Efter ett sddant upphdvande maste den BCR-medlem som agerar som Dataexportér upphora
med overforingen eller uppsattningen av 6verféringar om C-BCR:erna inte kan efterlevas och
efterlevnaden av BCR inte aterstélls inom en manad efter upphdvandet. | detta fall ska
Personuppgifter som har 6verforts innan avbrytandet, och eventuella kopior av dessa, antingen
aterlamnas till BCR-medlemmen som agerar som Dataexportor eller forstoras i sin helhet, enligt
dennes val.

Ericsson AB och kontaktpersonen for dessa BCR:er, som anges i avsnitt 12, kommer att
informera alla andra BCR-medlemmar om den genomférda bedémningen och om dess resultat,
sa att de identifierade kompletterande atgarderna kan tillampas om samma typ av 6verforingar
utférs av nagon annan BCR-medlem. Om effektiva kompletterande atgérder inte kan inforas ska
de aktuella 6verfoéringarna avbrytas eller avslutas.

BCR-medlemmar som agerar som Dataexportorer atar sig att fortlépande 6vervaka, och nar sa ar
lampligt i samarbete med BCR-medlemmar som agerar som Dataimportoérer, utvecklingen i de
tredjelander till vilka Dataexportorerna har éverfort Personuppgifter som kan paverka den
ursprungliga bedomningen av skyddsnivan och de beslut som fattats i enlighet darmed avseende
sadana overforingar. .

Dataimportérens skyldigheter vid begaran om tillgang fran myndigheter

Utan att det paverkar skyldigheten for den BCR-medlem som agerar som Dataimportor att



informera Dataexportéren om sin oféormaga att uppfylla dtagandena i C-BCR (se avsnitt 2.11 och
6.5 ovan) ska BCR-medlemmen som agerar som Dataimportor:

(a)

(b)

(c)

(d)

(e)

(f)

omedelbart underratta Dataexportéren och, om majligt, den Registrerade (vid behov
med hjalp av Dataexportéren) om denne:

(i) tar emot en rattsligt bindande begéaran fran en offentlig myndighet enligt
lagstiftningen i destinationslandet eller i ett annat tredjeland om
utldmnande av Personuppgifter som overforts i enlighet med C-BCR:erna;
En sadan underrattelse ska innehdlla information om vilka
Personuppgifter som begars, den begarande myndigheten, den rattsliga
grunden foér begdran och det svar som lamnats.

(i) far kdannedom om att offentliga myndigheter har direkt tillgang till
Personuppgifter som overforts i enlighet med C-BCR:erna enligt
lagstiftningen i destinationslandet; en sadan underrattelse ska innehalla
all information som Dataimportoren har tillgang till.

om det ar forbjudet att underratta Dataexportoren och/eller Registrerade, gora sitt
yttersta for att fa ett undantag fran ett sddant férbud i syfte att férmedla sa mycket
information som majligt och sa snart som majligt, och dokumentera sina béasta
anstrangningar for att kunna visa detta pa begaran av Dataexportoren.

med jamna mellanrum forse den BCR-medlem som agerar som Dataexportér med sa
mycket relevant information som mojligt om de mottagna forfragningarna (i
synnerhet antalet forfragningar, typ av begarda uppgifter, begarande myndighet eller
myndigheter, huruvida begdranden har bestridits och resultatet av sddana
bestridanden osv.). Om Dataimportéren helt eller delvis forbjuds att forse
Dataexportoren med ovannamnda information ska denne utan ondodigt dréjsmal
informera Dataexportéren om detta.

bevara ovanndmnda information sa lange som Personuppgifterna omfattas av de
skyddsatgarder som tillhandahalls av C-BCR, och ska pa begaran goéra den tillganglig
for den behoriga Tillsynsmyndigheten.

granska lagligheten i begdaran om utldamnande, sarskilt om den ligger inom de
befogenheter som den begarande offentliga myndigheten har tilldelats, och bestrida
begdran om den efter en noggrann beddmning kommer fram till att det finns rimliga
skél att anse att begdran ar olaglig enligt lagstiftningen i destinationslandet,
tillampliga skyldigheter enligt internationell ratt, principen om internationell
hovlighet. Dataimportoren ska, under samma férutsattningar, soka mojligheter att
overklaga.

Vidbestridandet av en begaran ska Dataimportoren ansdka om interimistiska
atgérder i syfte att suspendera begarans verkningar till dess att den behoériga rattsliga
myndigheten har fattat beslut i sak. Dataimportdren ska inte lamna ut de begéarda
Personuppgifterna férran det kravs enligt tillampliga processuella regler.
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(g) dokumentera sin rattsliga bedémning och eventuella invandningar mot begaran om
utldmnande och, i den utstrackning det ar tillatet enligt lagstiftningen i
destinationslandet, géra dokumentationen tillganglig for Dataexportoren.
Dataimportoren kommer ocksa att pa begaran géra bedémningen tillgénglig for de
behoriga Tillsynsmyndigheterna.

(h)  tillhandahalla den minsta mangd information som &r tilldten nar man svarar pa en
begadran om utldamning, baserat pa en rimlig tolkning av begéran.

En 6verforing av Personuppgifter fran en BCR-medlem till en offentlig myndighet far inte i nagot
fall vara massiv, oproportionerlig eller godtycklig pa ett satt som gar utéver vad som &r
nodvandigt i ett demokratiskt samhalle.

Interna klagomalsmekanismer

Klagomal

Alla Registrerade kan utova sina rattigheter enligt C-BCR och ldamna in ett klagomal mot en BCR-
medlem genom att anvdanda den klagomalsmekanism som beskrivs i detta avsnitt 7.

En Registrerad som vill lamna in ett klagomal eller en begéran till en BCR-medlem uppmanas att
gora det genom att skicka ett e-postmeddelande till privacy.bcr@ericsson.com, eller genom att
kontakta Chief Privacy Officer pa Ericsson, Torshamnsgatan 21164 80 Stockholm, Sverige. |, lander
dar det finns lokala kontakter for integritetsrelaterade fragor, kan Registrerade skicka ett e-
postmeddelande till s3adan lokal kontakt eller kontakter enligt féljande Ilank:
https://www.ericsson.com/4abd8a/assets/local/legal/data-protection-officer-list.pdf.

Sadana klagomal eller forfragningar ska behandlas i enlighet med Ericssonkoncernens verktyg
och processer och, for BCR-medlemmar som agerar som Personuppgiftsbitraden, kommuniceras
till den relevanta BCR-medlemmen som agerar som Personuppgiftsansvarig utan onodigt
droéjsmal.

Ericssonkoncernen kommer hantera klagomal fran Registrerade i enlighet med foljande
procedur:

(@)  Nar klagomal tas emot kommer de att hanteras av Ericssons integritetsradgivare,
inklusive GDPO och/eller relevant dataskyddsombud. Den Registrerade kommer att
informeras om atgarder som vidtagits med anledning av klagomalet utan onddigt
drojsmal och alltid inom en (1) manad. En forlangning med upp till tva (2) ytterligare
manader kan beviljas pa grund av omfattningen eller komplexiteten hos en viss
begaran/begéranden. | sadana fall ska den Registrerade informeras om dréjsmalet
inom en (1) manad fran mottagandet. Vid inlamnande av ett klagomal ska den
Registrerade fa en bekréftelse och en férvantad tidsram for hantering av klagomalet.

(b)  Den Registrerade ska informeras om konsekvenserna vid dréjsmal med svaret samt
om klagomalet avvisas eller om klagomalet anses vara motiverat. Den Registrerade
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ska ocksa informeras om de rattsmedel som finns tillgdngliga om den Registrerade
inte dr ndjd med svaret, sasom ratten att lamna in ett krav till relevant(a) domstol(ar)
och/eller Tillsynsmyndigheter. Denna ratt &r dock inte beroende av att den
Registrerade forst har anvant klagomalshanteringsprocessen.

Rapportera incidenter

Alla Anstdllda ar skyldiga att rapportera alla misstankta eller observerade sakerhets- och
personuppgiftsincidenter genom att rapportera in dem till SIMS (Security Management Incidents
System). Detta sadkerstéller att incidenthanteringsprocessen initieras korrekt. Nar en ny incident
loggas i SIMS tilldelas den automatiskt till arendehanterare baserat pa rapportérens placering.

Den tilldelade handlaggaren ansvarar for att bedéma om incidenten faller inom dennes
ansvarsomrade. Om s3 inte ar fallet ska arendet vidarebefordras till lamplig organisation.
Arendehanteraren har till uppgift att bearbeta och hantera sikerhetsincidenter, samt eskalera
dem vid behov.

Det globala dataskyddsombudet (GDPO), Chief Privacy Officer, Data Protection Officer (DPO)
(https://www.ericsson.com/4abd8a/assets/local/legal/data-protection-officer-
list.pdfhttps://www.ericsson.com/4abd8a/assets/local/legal/data-protection-officer-list.pdf)
eller Privacy Advisor kommer att hjdlpa BCR-medlemmen att utvdardera incidentens
allvarlighetsgrad och rekommendera néasta steg. BCR-medlemmen maste folja de krav som anges
i avsnitt 2.9.

Vidta atgarder

De Registrerade har ratt att vacka talan vid domstol eller Ilamna in ett klagomal till en
Tillsynsmyndighet i enlighet med vad som anges i avsnitt 7.1. | dessa situationer ska Registrerade
som ar Anstallda i Ericssonkoncernen och som far information om atgarden fran eller pa uppdrag
av den Registrerade eller Tillsynsmyndigheten skicka ett e-postmeddelande om talan eller
klagomalet till privacy.bcr@ericsson.com

Efterlevnad och tillsyn av efterlevnad

Revisionsprogram

Ericssonkoncernen har implementerat ett program som forutsatter regelbundna revisioner och
om det finns indikationer pa bristande efterlevnad for att sakerstalla efterlevnad av C-BCR.
Revisionsprogrammet omfattar alla aspekter av C-BCR (t.ex. applikationer, IT-system, databaser
som behandlar Personuppgifter eller vidaredverféringar, beslut som fattas med avseende pa
obligatoriska krav enligt nationell lagstiftning som strider mot C-BCR, granskning av de avtalsvillkor
som anvands for overfoéringar fran Ericssonkoncernen till Personuppgiftsansvariga eller
Personuppgiftsbitraden, korrigerande atgarder, etc.), inklusive metoder och handlingsplaner som
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sakerstaller att korrigerande atgarder har genomforts. Alla aspekter av C-BCR:erna kommer inte
att 6vervakas varje gang en BCR-medlem revideras, men alla aspekter av C-BCR:erna 6vervakas
med lampliga regelbundna intervall f6r den BCR-medlemmen.

GDPO beslutar om den arliga revisionsplanen fér C-BCR:erna. Pa grundval av de risker som den
Behandling som omfattas av C-BCR utgoér for de Registrerades rattigheter och friheter har det
faststéllts att regelbundna revisioner ska utféras minst en gang per ar. BCR-medlemmar kan ocksa
bli foremal for sarskilda, ad hoc-revisioner om det finns indikationer pa bristande efterlevnad av
C-BCR eller om det pa annat satt begéars av en Privacy Officer eller funktion, annan enhet inom
ramen for deras integritethantering eller ndgon annan behorig funktion i organisationen.

Revisionerna kommer att genomféras av, eller under ledning av, GDPO. Atgirder har utformats
for att garantera och skydda GDPO:s sjalvstandighet och oberoende nar det galler utférandet av
de uppgifter som ar knutna till dessa revisioner for att sidkerstalla att intressekonflikter inte
uppstar. Externa revisorer kan anlitas for att utféra revisioner nar sa ar lampligt for att uppfylla
resurskrav och/eller for att sikerstilla oberoende. Dessutom kan koncernfunktionen Corporate
Audit nar som helst granska alla aspekter av efterlevnaden av det interna ramverket for styrning,
inklusive C-BCR.

Resultaten av revisionerna tillsammans med framsteg med att atgdrda revisionsfynd ska
kommuniceras till féljande: (i) ledningen och styrelsen fér den BCR-medlem som &r féremal for
revisionen, (ii) Privacy Officer eller Privacy funktionen och (iii) styrelsen for Ericssonkoncernens
Ansvariga Medlem.

Behoriga Tillsynsmyndigheter kan pa begdran fa tillgang till resultaten av eventuella
revisionsrapporter fran BCR-medlemmar. BCR-medlemmar ska omedelbart informera GDPO och
samarbeta fullt ut och 6ppet med den behdériga Tillsynsmyndigheten samt utan onédigt dréjsmal
for att uppfylla en sadan begéran.

Utbildningsprogram

Enligt Ericssons Integritetspolicy ska lampliga och uppdaterade utbildningar att tillhandahallas
och behéva genomféras kontinuerligt av Anstallda och Extern Arbetskraft som har permanent
eller regelbunden tillgang till Personuppgifter eller dr involverade i insamlingen av
Personuppgifter eller i utvecklingen av verktyg eller tjanster som anvands for att behandla
Personuppgifter. Detta inkluderar utbildning som &ar specifik for C-BCR:erna.
Utbildningsprogrammet inkluderar obligatorisk integritetsutbildning for alla nyanstallda och
Extern Arbetskraft, som darefter genomfors vart tredje ar. Dessutom tillhandahalls riktad
utbildning for specifika funktioner sdésom Human Resources och Sourcing. Utbildningen omfattar
bland annat forfaranden for att hantera myndigheters begaran om tillgang till Personuppgifter.

Chief Privacy Officer, GDPO, DPO:er och andra Anstédllda med integritetsansvar hos BCR-
medlemmen har ansvaret for att uppratta, uppratthalla och distribuera lamplig utbildning om
integritet, inklusive om C-BCR:erna.
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Styrning och ansvar
Styrning av C-BCR ska vara en del av Ericssons Integritetspolicy.

Ericssonkoncernen har utsett en Chief Privacy Officer, en GDPO och DPO:er dér sa kravs enligt
tillampliga regelverk, och BCR:s medlemmar har dessutom utsett specifika personer sasom Data
Protection Advisors, Privacy Managers och Advisors, samt Privacy Officers med ansvar for att
overvaka efterlevnaden av C-BCR. Dessa roller har det hogsta ledningsstodet for att utfora sina
uppgifter. Chief Privacy Officer, GDPO och utsedda DPO:er, samt andra som arbetar med
integritetsskydd, kan kontaktas direkt. Ericssonkoncernen har atagit sig att offentliggéra deras
kontaktuppgifter.

Med beaktande av de Personuppgifter som behandlas i samband med personalfragor har
Ericssonkoncernen utsett sarskilda integritetsresurser som arbetar specifikt med dessa fragor.

Ytterligare ansvarsomraden som &r specifika for C-BCR:erna ar bland annat féljande:

(a)  GDPO, Chief Privacy Compliance Officer, utsedda Dataskyddsombud och natverket av
integritetsradgivare ska dvervaka efterlevnaden av dessa C-BCR och ge rad om
implementeringen av C-BCR:erna

(b)  GDPO ska sakerstalla att C-BCR:ernas regelefterlevnadsrevisioner genomfors
regelbundet. GDPO ska dessutom sdkerstélla att revisionsresultaten atgérdas pa ett
korrekt satt och i ratt tid.

(c)  GDPO har ansvaret for att samordna och ordna tillgang till
databehandlingsanlaggningar om den behdriga Tillsynsmyndigheten begar en
revision av regelefterlevnad av C-BCR.

(d)  HR-funktionen ansvarar for att sakerstélla att Personuppgifter i personalprocesser
och verktyg hanteras i enlighet med C-BCR.

(e)  Legal and Compliance ansvarar for att sdkerstalla att Personuppgifter iv juridiska
samt regelefterlevnadsprocesser hanteras i enlighet med C-BCR.

(f) Sakerhet (Security) ansvarar for att sakerstalla att Personuppgifter i
sakerhetsprocesser och verktyg hanteras i enlighet med C-BCR.

(g) Ekonomiavdelningen ansvarar for att sdkerstalla att Personuppgifter i
ekonomiprocesser och verktyg hanteras i enlighet med C-BCR.

(h)  IT-avdelningen ansvarar for att integritetskontroller utformas i interna IT-program
och system i férvag.

(i) Inkdp (Sourcing) ansvarar for att sakerstélla att integritetskontroller och
datadverforingsavtal ar en del av avtal med tredjepartsleverantorer.



Uppdatering av C-BCR

C-BCR:erna maste hallas uppdaterade for att aterspegla den aktuella situationen (t.ex. for att ta
hansyn till andringar i regelverket, relevanta rekommendationer fran Europeiska
Dataskyddsstyrelsen (EDPB) eller Ericssonkoncernens struktur).

Ericssonkoncernen ska rapportera alla andringar i C-BCR:erna (inklusive andringar i listan 6ver
BCR-medlemmar) till alla BCR-medlemmar utan onddigt dréjsmal med hjalp av
Ericssonkoncernens interna kommunikationsprocess, inklusive intranatet.

Ericssonkoncernen ska ocksa, utan onddigt dréjsmal och i forvag, underratta
Tillsynsmyndigheterna, via den Ansvariga Tillsynsmyndigheten, om alla vasentliga andringar av
C-BCR som kan vara skadliga for skyddsnivan som erbjuds av C-BCR:erna eller vasentligt paverka
dem (t.ex. andringar i det satt pa vilket de ar bindande). Underrattelsen ska innehalla en
kortfattad redogorelse for skalen till uppdateringen, varefter Tillsynsmyndigheten bedémer om
de andringar som gjorts kraver ett nytt godkdnnande.

Uppdateringen av C-BCR:erna eller av férteckningen éver BCR-medlemmar i bilaga 1 dr mojliga
utan att ett godkdannande behéver ansdkas om pa nytt, férutsatt att

(a) Ericssonkoncernen har en fullstandigt uppdaterad lista 6ver BCR-medlemmar och
haller reda pa och registrerar alla uppdateringar av reglerna och tillhandahaller
nodvandig information till de Registrerade eller behoriga Tillsynsmyndigheterna pa
begaran;

(b)  Ingen 6verforing av Personuppgifter gors till en ny BCR-medlem férrdan den nya BCR-
medlemmen ar effektivt bunden av C-BCR:erna och kan uppfylla kraven.

(c)  Om en andring eventuellt skulle kunna paverka skyddsnivan enligt C-BCR eller i
betydande grad paverka C-BCR (dvs. andringar av dess bindande karaktér) ska
andringen skyndsamt meddelas de berdrda Tillsynsmyndigheterna via den Ansvariga
Tillsynsmyndigheten och

(d)  Eventuella andringar av C-BCR eller av forteckningen 6ver BCR-medlemmar i bilaga 1
rapporteras en gang om aret till de berdrda Tillsynsmyndigheterna via den Ansvariga
Tillsynsmyndigheten, med en kort forklaring av skalen till uppdateringen. En sadan
arlig uppdatering ska innehalla en bekraftelse pa att Ericsson AB har tillrdckliga
tillgangar, eller har vidtagit lampliga atgarder for att kunna betala ersattning for
skada till foljd av brott mot C-BCR.

Den Ansvariga Tillsynsmyndigheten bor underrattas en gang om aret dven om inga
dndringar av C-BCR:erna har gjorts. En sadan arlig underrattelse ska dven innehalla en
bekraftelse av att Ericsson AB har tillrackliga tillgangar eller har vidtagit lampliga atgarder
for att kunna betala ersattning for skada till f6ljd av brott mot C-BCR.

Det ar Chief Privacy Officer:s ansvar att halla en fullstandigt uppdaterad lista 6ver BCR-
medlemmarna, dokumentera eventuella uppdateringar av C-BCR:erna och tillhandahalla



nodvandig information till de Registrerade och, pa begéran, till behoriga
Tillsynsmyndigheter.

10. Bristande efterlevnad och uppsagning av C-BCR
For att sdkerstalla efterlevnad av C-BCR maste alla BCR-medlemmar iaktta féljande:

(@)  Sakerstalla att ingen 6verforing gors till en BCR-medlem om inte BCR-medlemmen ar
effektivt bunden av C-BCR:erna och kan sakerstélla efterlevnad;

(b)  Dataimportéren maste skyndsamt informera Dataexportéren om denne av nagon
anledning inte kan efterleva C-BCR:erna, inklusive de situationer som beskrivs
narmare i avsnitt 6.5 ovan;

(c) Om Dataimportoren bryter mot C-BCR:erna eller inte kan efterleva dem bor
Dataexportoren avbryta overféringen.

(d)  Dataimportéren ska, enligt Dataexportorens val, omedelbart aterlamna eller radera
de Personuppgifter (inklusive eventuella kopior av dessa) som har éverforts i enlighet
med C-BCR:erna i sin helhet, om

(i) Dataexportoren har avbrutit éverféringen och efterlevnaden av dessa C-
BCR inte har aterstallts inom rimlig tid, och i vilket fall som helst inom en
manad efter avbrytandet eller

(ii) Dataimportoren vasentligt eller ihallande bryter mot C-BCR; eller

(iii) Dataimportéren underlater att folja ett bindande beslut av en behorig
domstol eller Tillsynsmyndighet avseende sina skyldigheter enligt C-BCR.

Dataimportdren ska intyga raderingen av uppgifterna till Dataexportéren. Tills
uppgifterna har raderats eller aterlamnats, ska Dataimportoren fortsatta att
sakerstalla efterlevnad av C-BCR:erna. .

Om lokala lagar som géller for Dataimportoren forbjuder aterlamning eller radering av de
overforda Personuppgifterna, ska Dataimportoren garantera att den fortsatter att
sakerstalla efterlevnad av C-BCR:erna och endast behandlar uppgifterna i den utstrackning
och sa lange som kravs enligt den lokala lagen. For situationer dar tillampliga lokala lagar
och/eller praxis paverkar efterlevnaden av C-BCR:erna, se avsnitt 2.11 och 6.5 ovan. En BCR-
medlem som agerar som Dataimportér, och som inte langre ar bunden av C-BCR:erna, far
behalla, aterlamna eller radera de Personuppgifter som mottagits enligt C-BCR:erna, enligt
overenskommelse med BCR-medlem som agerar som Dataexportor. Om BCR-medlemmarna
ar Overens om att Personuppgifterna far behallas av Dataimportoren, maste skyddet
uppratthallas i enlighet med kapitel Vi GDPR..



11.

Terminologi

Definition

BCR-medlemmar

Avser alla Ericssonforetag nar de har blivit
parter i det Koncerninterna Avtalet och
darmed ar bundna av de C-BCR som anges i
avsnitt 1.2.2. En forteckning 6ver BCR-
medlemmar och deras kontaktuppgifter
finns i Bilaga 1.

C-BCR

Hanvisar till dessa bindande
foretagsbestammelser (Binding Corporate
Rules) for Personuppgiftsansvariga.

Personuppgiftsansvarig

Avser en fysisk eller Juridisk Person,
offentlig myndighet, institution eller nagot
annat organ som ensamt eller tillsammans
med andra bestimmer andamalen och
medlen for Behandlingen av
Personuppgifter.

behorig Tillsynsmyndighet

Hanvisar till EU/EES-Tillsynsmyndigheten
for dataskydd som ar behorig for
Dataexportdren.

Personuppgiftsincident

Avser en sakerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande av
eller obehorig atkomst till Personuppgifter
som overfors, lagras eller pa annat satt
behandlas.

Dataexportor

Avser en Personuppgiftsansvarig (eller, dar
det ar tillatet, ett Personuppgiftsbitrade)
som ar etablerad inom EU/EES och som
overfor Personuppgifter till en
Dataimportor.

Dataimportor

Avser en Personuppgiftsansvarig eller ett
Personuppgiftsbitrade som befinner sig i
ett tredjeland och som tar emot
Personuppgifter fran Dataexportoren.




Konsekvensbedémning avseende dataskydd

Avser en beddmning av hur den planerade
Behandlingen paverkar skyddet av
Personuppgifter, i enlighet med artikel 35 i
den Allmadnna Dataskyddsforordningen.

Registrerade

Avser en identifierad eller identifierbar
fysisk person som specifika
Personuppgifter avser. Det ar en person
som kan identifieras, direkt eller indirekt,
sarskilt genom hanvisning till en
identifierare som ett namn,
personnummer, platsdata, en
onlineidentifierare eller till en eller flera
faktorer som ar specifika for den fysiska,
fysiologiska, genetiska, mentala,
ekonomiska, kulturella eller sociala
identiteten hos den fysiska personen.

Europeiska dataskyddsstyrelsen (EDPB)

Hanvisar till europeiska
dataskyddsstyrelsen.

Hanvisar till europeiska ekonomiska
samarbetsomradet. EES bestar av EU:s

EES
medlemsstater samt Island, Liechtenstein
och Norge.

Anstillda Avser personer som ar Anstdllda av en BCR-

medlem.

Ericsson-foretag

Avser en Juridisk Person (inklusive nagon
av dess filialer) som direkt eller indirekt
kontrolleras av LM Ericsson, och vars
finansiella rapporter ingar i Ericsson-
koncernens koncernredovisning.

Ericssonkoncernen

Avser koncernen Ericsson.

Ericssonkoncernens Ansvariga Medlem

Avser Ericsson AB.




Ericssons Integritetspolicy

En uppsattning direktiv eller instruktioner
som galler for alla Anstallda och Extern
arbetskraft och som ror integritetsfragor [
https://www.ericsson.com/en/legal/privac
y/privacy-policy] och styrande Ericssons
integritetsprinciper
[https://www.ericsson.com/en/legal/privac
yl.

EU

Avser Europeiska unionen, dess
medlemsstater.

Extern arbetskraft

Avser tillfallig arbetskraft (t.ex. konsulter,
oberoende entreprendrer, frilansare osv.),
dvs. personer som inte faktiskt ar Anstallda
av nagon BCR-medlem.

GDPO (GDPO)

Avser Koncernens dataskyddsombud.
GDPO ar en del av koncernfunktionen Legal
Affairs and Compliance.

Allménna Dataskyddsférordningen (GDPR)

Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende
pa Behandling av Personuppgifter och om
det fria flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG (allman
dataskyddsforordning). och eventuella
andringar och forordningar av detta.

Koncerninternt Avtal

Hanvisar till det koncerninterna avtalet
(intern referens GFLA-23:000524 Uen
"Internal Group Agreement relating to
Ericsson Binding Corporate Rules for
Controllers"), som innehaller ett specifikt
atagande som bekraftar den bindande
verkan av C-BCR.

Ansvarig Tillsynsmyndighet

Hanvisar till Integritetsskyddsmyndigheten
(IMY).



https://www.ericsson.com/en/legal/privacy/privacy-policy
https://www.ericsson.com/en/legal/privacy/privacy-policy

Juridisk Person

Avser en férening, ett bolag, ett
handelsbolag eller liknande som har rattslig
stallning enligt lag och har rattskapacitet
att inga avtal eller kontrakt, ata sig
skyldigheter, stdmma och bli stdamd i eget
namn samt att hallas ansvarig for sina
handlingar.

Personuppgifter

Avser all information som rér en
identifierad eller identifierbar fysisk person
(d.v.s. en Registrerad, enligt definitionen
ovan).

Behandling

Avser varje atgard eller kombination av
atgarder betraffande Personuppgifter eller
uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat
eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring,
bearbetning eller andring, framtagning,
Iasning, anvandning, utlamning genom
overforing, spridning eller
tillhandahallande pa annat satt, justering
eller ssmmanforande, begransning,
radering eller forstoring

Personuppgiftsbitrade

Avser den fysiska eller juridiska person,
offentliga myndighet, institution eller annat
organ som behandlar Personuppgifter for
den Personuppgiftsansvariges rakning. | det
har dokumentet ar Personuppgiftsbitradet
vanligtvis en BCR-medlem som behandlar
data pa uppdrag av en BCR-medlem som
agerar som Personuppgiftsansvarig.

Process for hantering av sakerhetsincidenter (SIMS)

Avser Ericssonkoncernens process for att
planera och ha beredskap for
sdkerhetsincidenter, upptacka, rapportera
och beddma sdkerhetsincidenter och
sarbarheter, reagera pa
sakerhetsincidenter samt ta lardom av och
gora forbattringar om en sakerhetsincident
har intraffat.




12.

13.

13.1

Sarskilda Kategorier av Personuppgifter

Avser Personuppgifter som avslojar ras
eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller
medlemskap i fackférening och Behandling
av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en
fysisk person, uppgifter om halsa eller
uppgifter om en fysisk persons sexualliv
eller sexuella laggning. .

Tillsynsmyndighet/Tillsynsmyndigheter

Avser den oberoende myndighet/de
myndigheter i varje EU/EES-land som har
ansvar for att 6évervaka tillampningen av
GDPR, i syfte att skydda fysiska personers
grundldaggande rattigheter och friheter i
samband med Behandling och for att
underlatta det fria flodet av
Personuppgifter inom EU. Vissa
medlemsstater kan ha flera myndigheter
som har sadana ansvarsomraden.

Kontakt for dessa C-BCR:er

Cheif Privacy Officer
Privacy.bcr@ericsson.com
Ericsson

Torshamnsgatan 21

164 80 Stockholm, Sverige

Bilagor och referenser

Bilagorna

Bilaga 1 BCR-medlemmar

Bilaga 2 Personuppgifter som éverfors




13.2 Referenser

e Koncernpolicy, Affarsetiska kod Var kompass - Guide for affarsetik - Internt
(ericsson.com)

e Lista 6verdataskyddsombud data-protection-officers.xlsx (ericsson.com)

e Informationsdokument Integritetspolicy for Ericssons Anstallda och Extern arbetskraft
Integritetspolicy fér Personuppgifter som behandlas av Ericsson - Internt



https://internal.ericsson.com/static/96511/our-compass-code-business-ethics-guide#/
https://internal.ericsson.com/static/96511/our-compass-code-business-ethics-guide#/
https://www.ericsson.com/4a7e7f/assets/local/legal/doc/data-protection-officers.pdf
https://internal.ericsson.com/answer/81977/privacy-notice-about-personal-data-processed-ericsson

Bilaga 1

Enligt lista publicerad pa Privacy - Ericsson.



https://www.ericsson.com/en/legal/privacy

Bilaga 2

1.

Typ och kategorier av Personuppgifter som 6verfors

Ericssonkoncernen behandlar féljande huvudkategorier av Personuppgifter:

1.

Anstallda: namn, akademiska och yrkesmassiga uppgifter, kontaktuppgifter,
personnummer, anstallningsinformation, ersattning, bankkontoinformation,
nodkontakter etc.

Extern arbetskraft: namn, akademiska och yrkesmassiga uppgifter, kontaktuppgifter,
personnummer, ersattning, bankkontoinformation etc.

Besokare i BCR-medlemmars lokaler: kontaktuppgifter, information om
kameradvervakning osv.

Aktiedgare: namn, kontaktuppgifter, aktieinnehav m.m.
Kundrepresentanter: namn, arbetstitel, kontaktuppgifter etc.
Leverantérer: namn, kontaktuppgifter etc.

Arbetssokande/kandidater: namn, kontaktuppgifter, personnummer, akademiska och
yrkesmassiga uppgifter och annan information relaterad till rekryteringsprocessen.

Andra tredje parter: namn, kontaktuppgifter etc.

Syften med Behandlingen

BCR-medlemmarna behandlar huvudsakligen Personuppgifterna for de &ndamal som anges

nedan:

1.

Passersystem/Faciliteter

Personalhantering (HR)

Kandidater (rekrytering)

Kunder (inklusive marknadsférings- och kommunikationsandamal)
Sakerhetsincidenter

Rattsliga forfaranden och avtal

Kameradvervakning



8. Visselblasning (inklusive utredningsverksamhet)
9. Kontakter

10. Leverantorer

Typer av Behandling

De typer av Behandlingsaktiviteter som utfors inkluderar, men ar inte begransade till: insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamnande genom 6verforing, spridning eller tillhandahallandet pa annat satt,
justering eller sammanfoéring, begransning, radering eller forstoring.

Overforing till tredje land

Ericssonkoncernens verksamhet ar global och Personuppgifter kan éverféras av och mellan alla
BCR-medlemmar (se bilaga 1).
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