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Introducao

Os Requisitos de Seguranca da Informacao para Fornecedores da Ericsson ( “ISRS”) representam o
conjunto de requisitos minimos de seguranca da informacao que o Fornecedor deve cumprir em
todas as relacdes com a Ericsson em que o Fornecedor:

1. Processa, armazena e/ou tem acesso as Informacdes da Ericsson.
2. Tem acesso a rede/infraestrutura da Ericsson.

3. Desenvolve ou personaliza software para a Ericsson.

4

Fornece produtos de hardware ou software de Tl, juntamente com servicos de suporte e
manutencao.

O ISRS nao pretende ser uma lista exaustiva de requisitos de seguranca da informacao. Além do
ISRS, cada oferta de Servicos podera exigir requisitos especificos , os quais serao definidos em
Contrato.

Este documento passa por revisoes regularmente e sera atualizado de tempos em tempos.
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Requisitos de Seguranca da Informacao

O Fornecedor deve demonstrar uma abordagem sistematica a gestao da seguranca da
informacao através da adesao a ultima versao da norma internacional ISO/IEC 27001 ou,
mediante Acordo por escrito, a uma norma equivalente.

1.1

1.2

1.3

Gestdo de Seguranca da Informacao

A alta geréncia do Fornecedor deve definir a direcao e demonstrar comprometimento
com a seguranca da informacao. No minimo, deve haver uma politica de seguranca da
informacao de alto nivel e um programa de apoio aplicavel a toda a empresa.

A politica de seguranca da informacao, nos termos da subsecao a. acima, deve ser
aprovada pela administracao do Fornecedor, publicada e comunicada ao seu pessoal.

A politica de seguranca da informacao deve ser reavaliada pelo fornecedor com uma
periodicidade planejada, mas nao inferior a vinte e quatro (24) meses, ou sempre que
ocorram alteracoes significativas, de modo a garantir a sua pertinéncia, adequacao e
eficacia continuas.

Deve ser designada uma ou mais pessoas qualificadas e responsaveis pela
manutencao do programa de seguranca da informacao.

O Fornecedor organiza campanhas periddicas de sensibilizacao no dominio da
seguranca da informacao, a fim de informar os funcionarios sobre as respetivas
responsabilidades na criacao e manutencao de um local de trabalho seguro.

Sempre que for relevante, o Fornecedor deve manter a devida segregacao de funcoes.

Gestao de Riscos

O Fornecedor deve dispor de um processo de gestao dos riscos que identifique e
responda aos riscos de seguranca da informacao.

Seguranca de recursos humanos

O fornecedor deve realizar verificacées de antecedentes criminais para todo o seu
pessoal, de acordo com as leis aplicaveis. Evidéncias dessas verificacoes devem ser
mantidas e fornecidas a Ericsson (mediante solicitacao da Ericsson).

Antes de obter acesso as informacdes da Ericsson, o pessoal do Fornecedor deve estar
vinculado a restricées de confidencialidade sob um acordo por escrito com o Fornecedor
(como um contrato de trabalho ou NDA). Tal acordo proibira o pessoal do Fornecedor de
divulgar Informacoes da Ericsson a terceiros e nao devera ser menos restritivo do que os
compromissos de confidencialidade do Fornecedor com a Ericsson sob o Contrato.
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1.4

1.5

O pessoal do fornecedor com acesso a infraestrutura de rede da Ericsson e/ou informacdes
da Ericsson deve assinar o documento de Instrucdes de acesso e nao divulgacao (NDI) da
Ericsson.

O fornecedor deve ter um processo disciplinar em vigor para lidar com violacoes de
seguranca da informacao.

Gestao de ativos

O Fornecedor deve tratar as Informacoes da Ericsson como Informacées Confidenciais
e salvaguarda-las, cumprindo os Requisitos descritos no presente documento.

O Fornecedor deve registar e manter um inventario dos ativos de tecnologia da
informacao que facam parte do Servico.

As informacoes da Ericsson nao podem ser armazenadas, impressas, copiadas, divulgadas
ou processadas pelo Fornecedor para outros fins que nao o cumprimento das respectivas
obrigacoes definidas em contrato.

O Fornecedor deve estabelecer processos para a devolucao dos ativos da Ericsson em caso
de demissao ou mudanca de emprego do pessoal do Fornecedor.

O Fornecedor deve estabelecer e manter procedimentos para a remocao segura das
informacdes da Ericsson, de acordo com as melhores praticas da indUstria
(incluindo dispositivos eletronicos antes de serem disponibilizadas para
reutilizacao).

Apos a rescisao ou término do Contrato, o Fornecedor deve devolver ou destruir de
forma segura, de acordo com as melhores praticas da inddstria, todas as copias das
Informacoes da Ericsson em posse do Fornecedor, incluindo todas as copias de seguranca
e de arquivo, em qualquer formato eletronico ou nao eletronico. Mediante solicitacdo, o
Fornecedor deve fornecer a Ericsson uma confirmacao por escrito ou, quando aplicavel,
um certificado de destruicao.

Controle de acessos

O acesso aos ativos da Ericsson a partir de uma rede fora do controle da Ericsson por
individuos ou entidades que nao facam parte da Ericsson so é permitido através de uma
solucao de acesso remoto aprovada pela Ericsson.

0 acesso as Informacoes da Ericsson deve ser limitado a individuos especificos e em
funcao da respectiva necessidade de tomar conhecimento(need-to-know).

Contas compartilhadas sao estritamente proibidas. Todos os individuos que acessam as
informacodes da Ericsson devem ter uma conta propria e exclusiva.

A autenticacao multifator (MFA) deve ser implementada para todos os acessos a
sistemas e redes que contenham informacdes da Ericsson, de acordo com as
melhores praticas do setor.
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1.6

1.7

o=

o=
O fornecedor deve implementar controles de selecao e gestao de senhas de acordoﬁ
as melhores praticas da indUstria ao acessar as Informacdes da Ericsson, tais como,
entre outros, a complexidade das senhas, o nimero maximo permitido de tentativas de
inicio de sessao incorretas e o periodo de validade dassenhas.

O fornecedor deve ter um processo que exija aprovacao para adicionar, alterar ou
excluir usuarios de suas redes e sistemas que processam, transmitem ou
armazenam informacoes da Ericsson.

O fornecedor deve ter um processo para revogacao/atualizacao de acesso em caso
de rescisao ou mudanca de emprego.

O fornecedor deve revisar os privilégios de acesso aos sistemas e redes que manipulam
as informacoes da Ericsson, incluindo privilégios de acesso administrativo. As revisoes
periodicas devem ser realizadas pelo menos a cada doze (12) meses e, para usuarios
privilegiados, pelo menos a cada trés (3) meses.

O fornecedor deve ter um processo para administrar e gerenciar contas privilegiadas.

Os registros devem ser mantidos de forma auditavel, mostrando quais informacoes da
Ericsson foram acessadas, modificadas, divulgadas ou descartadas.

Criptografia

Os controles criptograficos devem ser implementados em conformidade a todos os
acordos, legislacoes e regulamentos relevantes.

O fornecedor deve ser capaz de comunicar-se de forma segura com a Ericsson através
de correio eletrdnico encriptado, utilizando técnicas de encriptacao conformes as
melhores praticas da industria.

As Informacoes da Ericsson devem ser protegidas utilizando técnicas de encriptacao em
transito e em repouso, em conformidade com as melhores praticas da indUstria.

As chaves criptograficas devem ser geridas a nivel central, com processos em vigor
relativos a geracado, renovacao, acesso, distribuicao, armazenamento, arquivo,
revogacao e destruicao das chaves, em conformidade com as melhores praticas da
indUstria.

Certificados raiz nao devem ser usados em um ambiente operacional.
Seguranca fisica e ambiental

O Fornecedor devera restringir o acesso fisico as instalacoes e aos centros de dados onde
as Informacoes da Ericsson sejam processadas ou armazenadas a individuos especificos e
em funcao da respetiva necessidade de tomar conhecimento.

As instalacoes de processamento de dados onde as informacdes da Ericsson sao
processadas devem ser monitoradas e ter acesso controlado o tempo todo (24 horas por
dia, 7 dias por semana).
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c. O Fornecedor deve proteger as Instalacoes de Processamento de Dados onde as
Informacodes da Ericsson sao processadas contra ameacas e riscos externos e
ambientais.

d. Uma politica de mesa e tela limpas deve ser aplicada para proteger as informacoes
e os ativos da Ericsson.

e. 0 acesso fisico aos locais onde os Servicos sao prestados para a Ericsson deve ser
restrito, usando cartdes individuais de proximidade ou outro sistema equivalente.

f. O acesso fisico aos locais onde os Servicos sao realizados para a Ericsson deve registrar
continuamente eventos relacionados ao acesso fisico, como data, hora, ID do cartao de
proximidade/passagem, ID da porta, acesso negado ou acesso concedido.

1.8 Seguranca das operacoes

a. Os sistemas do fornecedor devem ser provisionados com capacidade suficiente
para garantir disponibilidade continua em caso de incidente de seguranca ou
aumento de demanda.

b. O fornecedor deve garantir que a protecao contra software malicioso seja implantada
em seus sistemas e mantida atualizada, de acordo com as Melhores Praticas do Setor.

c. Todas as acoes de usuarios privilegiados devem ser registradas. Quaisquer alteracoes a
estes registos por parte de um sistema, de um usuario privilegiado ou de um usuario final
devem ser identificaveis. Os registros de log também devem ser revisados
periodicamente de forma independente.

d. Asinformacoes sobre eventos importantes relacionados com a seguranca devem ser
registadas nos logs, incluindo tipos de eventos como falhas no inicio de sessao, falhas do
sistema, alteracoes nos direitos de acesso e atributos de eventos como data, hora, ID do
usuario, nome do arquivo, tipo de atividade do usuario e endereco IP.

e. Os registros de log devem ser armazenados criptografados por pelo menos seis (6)
meses e disponibilizados a Ericsson mediante solicitacao.

f. Os backups devem ser realizados e mantidos para garantir a continuidade e as
expectativas de entrega conforme o Contrato.

g. Um processo de gerenciamento de vulnerabilidades deve estar em vigor
para priorizar e corrigir vulnerabilidades com base na natureza/gravidade
da vulnerabilidade.

h. Um processo de gerenciamento de patches deve estar em vigor para garantir que os
patches sejam aplicados em tempo habil.

i. O fornecedor deve realizar testes de penetracao de sistemas e infraestrutura
usados para suporte a Ericsson pelo menos uma vez por ano, usando as melhores
praticas do setor.

j. O fornecedor deve sincronizar os relogios de todos os sistemas de processamento de
dados relevantes com uma Unica fonte de referéncia de tempo.
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k. Para reduzir a vulnerabilidade aos ataques, deve ser aplicado a todos os sistemas uma
configuracao forte (hardening) que siga as melhores praticas atuais da indUstria.

. O Fornecedor implementara politicas concebidas para impedir o armazenamento de
Informacoes da Ericsson em dispositivos portateis sem autorizacao prévia por escrito da
Ericsson.

m. O Fornecedor deve garantir que as Informacoes e aplicacOes e sistemas da Ericsson sao
segregados dos sistemas e dados do proprio fornecedor ou de outros clientes, através de
meios fisicos, técnicos e/ou logicos adequados.

n. Os ambientes de desenvolvimento, teste e producao que contenham Informacées da
Ericsson deverao estar logica e fisicamente separados uns dos outros.

0. O Fornecedor nao deve usar as Informacoes da Ericsson em nenhuma inteligéncia
artificial, a menos que esta possibilidade esteja especificamente prevista no
Contrato.

1.9 Seguranca das comunicacoes

a. Os sistemas que contenham Informacodes da Ericsson devem ser reforcados de acordo
com as melhores praticas da industria, incluindoa remocao ou desativacao de software e
funcionalidades que nao estejam sendo utilizados.

b. O Fornecedor deve implementar uma abordagem de seguranca estratificada, utilizando
firewalls, sistemas de deteccao e prevencao de intrusdes, segmentacao de rede e
outras medidas relevantes, de acordo com as melhores praticas da industria.

c. O Fornecedor deve implementar uma solucao de seguranca de e-mail de acordo com as
melhores praticas da indUstria para proteger o correio eletronico contra ataques
maliciosos, como malware, spoofing, ataques de phishing e spam.

1.10 Rela¢des com subcontratados

a. A divulgacao de Informacoes da Ericsson a um subcontratante s6 sera permitida com o
consentimento prévio por escrito da Ericsson e apenas para efeitos de cumprimento
das obrigacoes do Fornecedor estabelecidas em Contrato.

b. O subcontratante deve limitar-se apenas ao acesso, utilizacao, retencao e a divulgacao
das Informacdes da Ericsson necessarias ao cumprimento das obrigacoes contratuais.

c. O fornecedor é responsavel por repassar as mesmas obrigacdes encontradas aqui
por meio de acordo escrito aos seus subcontratados.

d. O Fornecedor deve avaliar o risco associado aos novos subcontratantes antes de os
integrar e deve dispor de um processo de gestao do risco associado a terceiros.

e. O fornecedor deve monitorar, revisar e auditar regularmente a conformidade do
subcontratado com o ISR.
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1.11 Gestao de incidentes

a. O fornecedor deve ter um processo documentado de gerenciamento de incidentes de
seguranca para detectar e lidar com incidentes.

b. O fornecedor deve notificar a Ericsson imediatamente apds tomar conhecimento de
um incidente que afete as informacodes da Ericsson. Tal notificacao devera ser feita,
no maximo, no prazo de vinte e quatro (24) horas ou conforme acordado a partir do
conhecimento de qualquer incidente ocorrido ou suspeito para:

i. o contato da Ericsson estabelecido no Contrato; e

ii. gs.sim.dispatch@ericsson.com

c. Todas as notificacoes de incidentes relacionados com a seguranca devem ser tratadas
como informacodes confidenciais e encriptadas, utilizando os métodos de encriptacao
recomendados pela industria.

d. O fornecedor deve cooperar totalmente com a Ericsson ao lidar com esses relatorios.
A cooperacao pode incluir o fornecimento de acesso a dados de evidéncias baseados
em computador para avaliacao forense.

e. O Fornecedor devera cooperar com a Ericsson para garantir que medidas e
procedimentos de seguranca apropriados e mutuamente aceitaveis sejam
implementados como parte de acdes de remediacao contra um incidente de seguranca
ou fraqueza que afete os Servicos ou envolva Informacoes da Ericsson.

1.12 Gestdo de Continuidade de Negocios

a. O fornecedor deve implementar planos de continuidade de negdcios e recuperacao de
desastres que sejam documentados e testados pelo menos uma vez por ano e, mediante
solicitacdo da Ericsson, fornecer copias.

b. O fornecedor deve garantir que os requisitos de seguranca da informacao e ICT sejam
incorporados aos planos de continuidade de negocios e recuperacao de desastres.

c. A pedido da Ericsson, o Fornecedor deve contribuir para as atividades mutuas de
manutencao da atividade empresarial e de recuperacao de desastres, de acordo com a
designacao da Ericsson.

1.13 Aquisicao, desenvolvimento e manutencao de sistemas

Os seguintes requisitos de seguranca das informacoes sao aplicaveis aos Fornecedores que prestem
servicos de desenvolvimento ou adaptacao de software ou hardware, incluindo o processamento
de Informacodes da Ericsson.

a. O fornecedor deve ter uma metodologia documentada de ciclo de vida de desenvolvimento
de software (SDLC).
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1.14

0 codigo-fonte/objeto do sistema deve ser protegido contra acesso nao autorizado. Os
privilégios de acesso ao repositorio de codigo-fonte devem ser revisados periodicamente
e limitados a funcionarios autorizados.

As informacdes de um sistema de producao nao devem ser usadas em sistemas de
teste e desenvolvimento.

O fornecedor deve garantir que o software e/ou outros produtos que processam as
informacoes da Ericsson estejam livres de todas as vulnerabilidades de seguranca
conhecidas ou outros defeitos de seguranca.

Mediante solicitacao da Ericsson, o Fornecedor deve divulgar qualquer software/plug-in
de terceiros (proprietario ou de codigo aberto) usado no desenvolvimento do software
que da suporte ao processamento de Informacoes da Ericsson.

O fornecedor deve seguir procedimentos documentados de gerenciamento de mudancas
para solicitar, testar e aprovar mudancas relacionadas a aplicativos e infraestrutura.

Seguranca da cadeia de suprimentos de software

O Fornecedor deve especificar e documentar os componentes de software de terceiros
utilizados e os respectivos nimeros de versao, tanto os componentes de codigo aberto
como os exclusivos, e fornecer a Ericsson uma nomenclatura do software (SBOM) que
esteja em conformidade com a Especificacdo SPDX°V2.2.1/1SO 5962:2021 e com a
especificacao SBOM destinada aos fornecedores (consulte Condicbes e Diretrizes -
Fornecedores e Parceiros - Ericsson) relativamente a todo o software (fornecido de forma
autonoma ou integrado no hardware) entregue ou disponibilizado a Ericsson.

Conformidade

Auditorias e/ou avaliacdes internas do fornecedor relativas a seguranca da informacao
devem ser realizadas regularmente por pessoal treinado do fornecedor ou por um
terceiro designado pelo fornecedor, e quaisquer descobertas devem ser corrigidas
imediatamente.

Mediante solicitacao da Ericsson, o Fornecedor devera, no prazo de dez (10) dias,
demonstrar conformidade com o ISRS e quaisquer outros requisitos de seguranca da
informacao acordados com a Ericsson. Qualquer nao conformidade identificada deve ser
corrigida imediatamente, sem custo adicional para a Ericsson.

O Fornecedor devera, a pedido da Ericsson, fornecer a Ericsson evidéncias sobre a
conformidade do subcontratado com estes requisitos.

Mediante solicitacao da Ericsson, o Fornecedor deve fornecer a Ericsson todos e
quaisquer resultados de testes de penetracao e/ou vulnerabilidade ou permitir que a
Ericsson realize testes de penetracao e/ou vulnerabilidade em sistemas ou ambientes
gerenciados ou hospedados pelo Fornecedor onde as Informacdes da Ericsson sao
processadas ou armazenadas.

O Fornecedor deve reter e proteger todos os registros necessarios para demonstrar
conformidade com os requisitos.
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3 Definicoes

Para os propositos deste documento, as seguintes palavras e expressoes devem ter o significado
atribuido a elas abaixo, a menos que o contexto obviamente exija o contrario.

Contrato 0O acordo entre o Fornecedor e a Ericsson, nos
termos do qual a Ericsson ira adquirir, licenciar ou
alugar produtos (incluindo software e outros
produtos protegidos por IPR), servicos ou outros
produtos do Fornecedor, aos quais os presentes
Requisitos se aplicam.

Verificacdo de As verificacOes de antecedentes terao o mesmo
Antecedentes significado estabelecido na ISO/IEC 27001/27002.
Informacgdes da Ericsson Informacodes de propriedade da Ericsson, dos

clientes da Ericsson, de outros terceiros que
tenham relacdes comerciais com a Ericsson e outras
informacoes que fazem parte do Servico. As
informacdes da Ericsson incluem Informacoes

Pessoais.
Melhores praticas da Significa o grau de habilidade, cuidado, previsao e
industria pratica operacional que seria razoavel e

normalmente esperado de um fornecedor de servicos
qualificado e competente envolvido no mesmo tipo
de empreendimento que o do destinatario ou de
quaisquer contratantes (conforme aplicavel) nas
mesmas circunstancias ou circunstancias
semelhantes.

Instalagcdes de Qualquer localizacao fisica que abrigue sistemas

Processamento de Dados que tratem ou armazenem Informacodes da
Ericsson.

Informacgodes pessoais Por Informacdes Pessoais entende-se qualquer

informacao que possa ser associada a uma pessoa
singular identificada ou identificavel (“titular dos
dados”), ou definida de outra forma por lei,
regulamento ou acordo contratual. Uma pessoa
identificavel é aquela que pode ser identificada,
direta ou indiretamente, em particular por
referéncia a um identificador, como um nome, um
numero de identificacdo, dados de localizacao, um
identificador on-line ou a um ou mais fatores
especificos de sua identidade fisica, fisiologica,
mental, econémica, cultural ou social.

Servico Quaisquer servicos, produtos ou outros bens
fornecidos pelo Fornecedor a Ericsson definidos em
Contrato.
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Fonte de tempo de Fonte do servidor de tempo que esta diretamente
referéncia Unica vinculada a uma fonte confiavel de UTC (Tempo
Universal Coordenado), que é o principal padrao de
tempo usado globalmente para regular relogios e
tempo, ou seja, Stratum1.

Fornecedor A empresa que celebrou o Contrato com a Ericsson e
fornecera os Servicos. Sempre que o termo
“Fornecedor” imponha uma obrigacao ou requisito ao
Fornecedor de acordo com o presente documento, o
termo incluira também as filiais, subcontratantes e
Pessoal do Fornecedor.
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