Bindande Foretagsbestammelser for Personuppgiftsbitrdden
Sammanfattning

Detta koncerndirektiv ar en uppsdttning BForetagsbestdémmelserBindande
ForetagsbestdmmelserForetagsbestdmmelser for Personuppgiftsbitrdden (nedan kallade "P-BCR"),
som reglerar alla internationella dverféringar av personuppgifter mellan Ericsson-féretag som ér BCR-
medlemmar ndr de tillhandahdller tjanster till kunder, ddr BCR-medlemmen och kunden i
Tjdnsteavtalet har kommit 6verens om att P-BCR ska gdlla for 6verféringar av personuppagifter.

Integritet, ppenhet och ansvar prdaglar hur Ericssonkoncernen bedriver sin verksamhet. Vi vardesdtter
vart ansvar att respektera rdtten till dataskydd och att inféra IGmpliga standarder for dataskydd vid
behandling av personuppgifter.

Kraven i P-BCR dr utformade for att hjdlpa Ericssonkoncernen och vdara kunder,
(Personuppgiftsansvariga), att uppfylla kraven i EU: s allmdnna dataskyddsférordning 2016/679
(GDPR) och att tillhandahdlla Idmpliga skyddsatgdrder for éverféring av personuppgifter mellan alla
BCR-medlemmar globalt.

Tillamplighet

P-BCR gadller for alla BCR-medlemmar, inklusive anstdllda samt extern arbetskraft som @r involverad
i behandlingen av personuppgifter eller i utvecklingen av interna verktyg eller tjanster som anvdnds
for att behandla personuppgifter dér en BCR-medlem dr Personuppgiftsbitrdde (enskilt eller
tillsammans med en annan BCR-medlem) eller som Underbitrdde till en annan BCR-medlem (internt
personuppgiftsbitrdde).

Dessa regler dr tillimpliga pd behandling av personuppgifter som helt eller delvis féretas pd
automatisk vdg samt pd annan behandling Gn automatisk av personuppgifter somingdr i eller kommer
attingd i ett register.

Syfte

Att skydda integriteten och sdkerstdlla en sdker behandling av vara kunders personuppgifter, sarskilt i
samband med globala dverféringar av personuppgifter, ar av yttersta vikt for Ericssonkoncernen.

Frdmija ratten till privatliv och yttrandefrihet

Vi respekterar rdtten till integritet och yttrandefrihet som de tva mest framtrddande mdénskliga
réttigheterna med koppling till den teknik vi levererar. Vi tror i grunden att vdr hdrdvara och
mjukvara och vdra tjénster och I6sningar medfér positiv fordndring fér mdnniskor. Samtidigt arbetar
vi fér att begrédnsa och minimera risken for eventuellt missbruk av vdr teknik. Vi gor detta genom att
genomféra due diligence kopplat till vdra sdljuppdrag fér att bedéma, férebygga och mildra
potentiella negativa effekter avseende mdnskliga réttigheter. Vi dr en stark foresprdkare for
yttrandefrihet och integritetsskydd. Detta inbegriper att pdtala om nya lagar, férvaltningsregler,
tillstandsregler eller brottsbekdmpningsregler kan inverka negativt pd individers frihet att uttrycka
sina dsikter eller rdtt till privatliv negativt.



(Utdrag ur Ericssons affdrsetiska kod)
Som en del av dtagandet att vdrna integritet och sdkerhet bedriver Ericssonkoncernen sin verksamhet
i enlighet med gdllande lagar och forordningar om dataskydd. P-BCR bidrar till att tydligt definiera de
regler som gdller alla BCR-medlemmar for behandling av personuppgifter som Personuppgiftsbitraden
eller Underbitrdden for att sdkerstdlla en konsekvent och hdg skyddsnivé for personuppgifter i
samband med dverforingar mellan BCR-medlemmar.
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Direktiv

Introduktion

Villkoren i P-BCR har samma betydelse som i GDPR. Terminologitabellen i avsnitt Error! Reference
source not found. innehdller definitioner av de huvudsakliga termerna.

GDPR kraver att overforingar av personuppgifter till Idnder utanfor EU / EES som inte erbjuder en
adekvat nivd av dataskydd ska ges ldmpliga skyddsatgdrder for skydd av integritet, grundldggande
rattigheter och friheter for individer och utdvandet av rattigheter. ForetagsbestdmmelserBindande
Foretagsbestdmmelser dr ett sdtt att tillhandahdlla Idmpliga skyddsatgdrder. De kan anvdndas for
att lagligt 6verfora (inklusive bevilja tillgang till) personuppgifter mellan olika juridiska personer inom
samma koncern. P-BCR bidrar till att sdkerstdlla att samma skyddsnivé for personuppgifter
appliceras av alla BCR-medlemmar vid behandling av data frdn Personuppgiftsansvariga som inte
tillhor Ericsson-koncernen enligt ett Tjdnsteavtal.

Ericssonkoncernen har implementerat ett koncernomfattande program for efterlevnad av dataskydd
och har utsett en GDPO och en Chief Privacy Compliance Officer, som dr involverade i alla frdgor som
ror P-BCR. GDPO och Chief Privacy Compliance Officer rapporterar till hdgsta ledningsniva.
Dessutom finns en Head of Product Privacy som arbetar specifikt med inbyggt dataskydd och
integritetsfrdgor i vara produkter samt affdrsomraden och koncernfunktioner som arbetar specifikt
med fragor relaterade till forsdljning.

1. Bindande karaktdr
11 Skyldighet att beakta P-BCR

Alla BCR-medlemmar, inklusive deras anstdllda och externa arbetskraft, har en skyldighet att beakta
P-BCR.. Ericsson-koncernens interna policyer betonar styrelsens och koncernledningens dtagande att
sdkerstdlla efterlevnad av P-BCR.

Vdra medarbetare och var arbetsplats

Vi ér fast beslutna att frémja en inkluderande och stédjande arbetsplats ddr du kan uppnd din fulla
potential. Vi respekterar alla mdnniskors vérde och arbetar i enlighet med alla internationellt
erkdnda mdnskliga rdttigheter, inklusive de som beskrivs i den internationella forklaringen om
madnskliga rdttigheter och Internationella arbetsorganisationens forklaring om grundldggande
principer och réttigheter pd arbetsplatsen.

(Utdrag ur Ericssons affdrsetiska kod))

Varje BCR-medlem, inklusive dess anstdllda och externa arbetskraft, har en skyldighet att endast
behandla personuppgifter pd instruktion frén BCR-medlemmen som Gr Personuppgiftsbitrdde.
Dessutom ska varje BCR-medlem félja instruktionerna frén den
PersonuppgiftsansvarigePersonuppgiftsansvarige angdende personuppgiftsbehandlingen inklusive
sdkerhets- och sekretessdtgdrderna som anges i Tjdnsteavtalet (artiklarna 28, 29 och 32 i GDPR).



1.2 Hur P-BCR gors bindande inom Ericssonkoncernen

1.2.1 Bindande verkan for BCR-medlemmar

For att vara bundna av de ForetagsbestdmmelserBindande Foretagsbestdmmelserna har BCR-
medlemmarna ingdtt ett Koncerninternt Avtal. Varje dndring, revidering, rdttelse eller tilldgg till de
ForetagsbestdmmelserBindande Foretagsbestdmmelserna blir tilldmplig for varje BCR-medlem per
automatik.

Ingen datadverforing kan goras i enlighet med P-BCR fran ett Ericssonforetag till ett annat forrdn det
mottagande Ericssonfoéretaget har undertecknat det Koncerninterna Avtalet och blivit BCR-medlem.

1.2.2 Bindande effekt pd anstdllda och extern arbetskraft

P-BCR dr bindande for anstdllda och extern arbetskraft. Alla som arbetar for Ericssonkoncernen
mdste bekrdfta att de har Idst och forstdtt Ericssons affdrsetiska kod, som de maste folja. Dessutom
maste anstdllda och extern arbetskraft underteckna individuella sekretessavtal. Den affdrsetiska
koden innehdller en foreskrift om att félja Ericssonkoncernens policyer, direktiv och instruktioner
samt lokala direktiv och instruktioner, P-BCR utgdr en av dessa. Underl@tenhet att gora detta kan
leda till disciplindra dtgdrder inklusive uppsdgning av anstdlining och / eller civilrdttsligt och
straffrattsligt ansvar.

Beakta integritet och skydda personuppgifter
Vi skyddar personuppgifter och stodjer globala insatser for att garantera skyddet. Vi foljer globala
integritetsprinciper och tillimpliga lagar, inklusive EU:s allmédnna dataskyddsférordning (GDPR). Vi

har dven bindande bolagsregler och avtal som reglerar hur vi behandlar och delar med oss av
uppgifter.

(Utdrag ur Ericssons affdrsetiska kod)
13 Rattigheter som berdttigad tredjepart (tredjepartsberdttigande)

1.3.1 Rdttigheter som dr direkt verkstdllbara mot en BCR-medlem

Registrerade ska kunna genomdriva P-BCR som berdttigad tredjepart direkt mot en BCR-medlem ddr
krav specifikt riktas mot Personuppgiftsbitrdden i enlighet med GDPR. I detta avseende kan
registrerade genomdriva féljande delar av P-BCR direkt mot en BCR-medlem:

(a)  Skyldigheten att respektera instruktionerna frdn den
PersonuppgiftsansvarigePersonuppgiftsansvarige angdende
personuppgiftsbehandlingen, inklusive kring datadverforingar till tredjeldnder (artikel
28.3.0,28.3.g, 29 i GDPR och avsnitt 1.1, 6.1.2 och 6.1.4 i P-BCR),

(b)  Skyldigheten att genomfora Idmpliga tekniska och organisatoriska sdkerhetsdtgdrder
(artikel 28.3.c och 32 i GDPR och avsnitt 6.1.4 i P-BCR) och skyldigheten att anmdla
eventuella personuppgiftsincidenter till den Personuppgiftsansvarige (artikel 33.2 i GDPR
och avsnitt 6.1.4 i P-BCR),



(c)  Skyldigheten att respektera villkoren vid anlitande av ett Underbitréde antingen inom eller
utanfor Ericssonkoncernen (artikel 28.2, 28.3.d.28.4, 45, 46, 47 i GDPR och avsnitt 6.1.4
och 6.1.7 i P-BCR),

(d)  Skyldigheten att samarbeta med och hjdlpa den Personuppgiftsansvarige att folja och
visa efterlevnad av lagen, till exempel genom att svara pa forfrdgningar frén registrerade
om deras rdttigheter (artikel 28.3.e, 28.3.f, 28.3.h i GDPR och avsnitt 3.2, 6.1.1, 6.1.3,
6.1.4,6.1.50ch 6.2 i P-BCR),

(e)  Enkel Gtkomst till P-BCR (artikel 47.2.g i GDPR och avsnitt 1.7 i P-BCR).

(f)  Ratten att klaga genom interna klagomalsmekanismer (artikel 47.2.i i GDPR och avsnitt
2.2 P-BCR),

(g) Skyldigheten att samarbeta med tillsynsmyndigheten (artikel 31, 47.2.1 i GDPR och avsnitt
3.1i P-BCR),

(h)  Bestdmmelserna om ansvar, ersdttning och jurisdiktion (artikel 47.2.e, 79, 82 i GDPR och
avsnitten 1.3, 1.5 och 1.6 i P-BCR), och

(i) Nationell lagstiftning som forhindrar beaktande av de rBindande
Foretagsbestdmmelserna (artikel 47.2.m i dataskyddsforordningen och avsnitt 6.4 i P-
BCR).

1.3.2 Rdttigheter som dr verkstdllbara mot en BCR-medlem om den registrerade inte
kan vdcka talan mot den Personuppgiftsansvarige

En registrerad vars personuppgifter omfattas av P-BCR enligt ett Tjdnsteavtal ska ha rdtt att hdvda
P-BCR som en berdttigad tredjepart mot varje BCR-medlem som dr involverad i behandlingen av den
registrerades personuppgifter om den registrerade inte kan vdcka talan mot den
Personuppgiftsansvarige; eftersom den Personuppgiftsansvarige faktiskt har foérsvunnit eller upphort
att existera i lag eller har blivit insolvent, s@vida inte ndgon efterféljande juridisk person har antagit
den Personuppgiftsansvariges alla rattsliga skyldigheter genom avtal eller enligt lag, i vilket fall den
registrerade kan hdvda sina rdttigheter mot en sddan juridisk person.

I ett sGdant fall ska de registrerade Gtminstone kunna verkstdlla féljande avsnitt i P-BCR mot
respektive BCR-medlem: 1.1, 1.3,1.5,1.6,1.7,2.2,3.1,3.2,6.1, 6.3 och 6.4.

1.3.3 Rdttsmedel och rdtten att inge klagomdl

De registrerades rdttigheter enligt avsnitt 1.3.1 och 1.3.2 inkluderar effektivt rattsmedel vid varje
krdnkning av den berdttigade tredjepartens rdttigheter samt rdtten att fG upprdttelse och i
forekommande fall fG ersdttning for eventuella skador (materiell skada men dven lidande).

De registrerade ska sdrskilt ha rdtt att Idmna in ett klagomal till den ansvariga tillsynsmyndigheten
(val mellan tillsynsmyndigheten i den EU-medlemsstat dar han/hon har sin hemvist, arbetsplats eller
plats for den pdstddda overtrddelsen). Registrerade i EU ska ocksd ha rdtt att Idmna in ett klagomadl
till den behoriga domstolen i EU-medlemsstaten, antingenddr den Personuppgiftsansvarige eller



BCR-medlemmen har ett verksamhetsstdlle eller dar den registrerade har sin hemvist i enlighet med
artikel 79 i GDPR.

Om BCR-medlemmen och den Personuppgiftsansvarige som dr involverade i samma behandling
befinns vara ansvariga fér eventuella skador som orsakats av sddan behandling, ska den
registrerade ha rdtt att fa ersdttning for hela skadan direkt frdn BCR-medlemmen (artikel 82.4 i
GDPR)

14 Ansvar gentemot den Personuppgiftsansvarige

P-BCR gors bindande gentemot den Personuppgiftsansvarige genom en specifik hdnvisning i
Tjdnsteavtalet som dr i enlighet medartikel 28 i GDPR.

Om tillampligt, och i den utstrdckning som anges i Tjdnsteavtalet, ska den Personuppgiftsansvarige
ha ratt att genomdriva P-BCR (a) mot en BCR-medlem for dvertrddelser som en sGdan medlem har
orsakat, och (b) mot Ericsson AB i hdndelse av dvertrddelse av P-BCR eller Tjdnsteavtalet av BCR-
medlemmar som dr etablerade utanfor EU, eller en dvertradelse mot det skriftliga avtal som avses i
avsnitt 6.1.7 i P-BCR av externa Underbitrédden som ¢r etablerade utanfor EU. Den
Personuppgiftsansvariges rattigheter ska innefatta rdttsmedel och ratten att fa ersdttning, enligt vad
som ndrmare anges i tilldmpligt Tjansteavtal.

15 Ericssonkoncernen tar pd sig ansvaret for att betala erséttning och for att
avhjdlpa 6vertrddelser av P-BCR

Ericsson AB tar ansvar for och samtycker till att vidta nédvdndiga dtgdrder for att avhjdlpa hdndelser
som orsakats av andra BCR-medlemmar som dr etablerade utanfér EU eller dvertrddelser orsakade
av externa Underbitrdden etablerade utanfor EU och att betala ersdttning for eventuella skador till
foljd av en dvertrddelse av P-BCR.

Ericsson AB tar ansvar som om dvertrddelsen hade dgt rum av Ericsson AB i den medlemsstat dar
foretaget dr baserat istdllet for BCR-medlemmen utanfor EU, eller det externa Underbitrddet som Gr
etablerat utanfér EU. Denna BCR-medlem fdr inte vara beroende av att ett Underbitrdde (internt
eller externt inom Ericssonkoncernen) bryter mot sina skyldigheter for att undvika sitt eget ansvar.

1.6 Bevisbordan ligger hos Ericssonkoncernen och inte hos den registrerade

Ericsson AB har bevisbordan for att visa att BCR-medlemmen utanfor EU eller det externa
Underbitrddet inte dr ansvarigt for nagon overtrddelse av P-BCR som har resulterat i att den
Registrerade kréver skadestand.

Om den Personuppgiftsansvarige kan visa att den har lidit skada och framféra fakta som visar att det
dr sannolikt att skadan har uppstdtt pd grund av brott mot P-BCR, ska Ericsson AB visa att BCR-
medlemmen utanfor EU eller det externa Underbitrddet dr fria frdn ansvar for évertrddelsen av P-
BCR som gav upphov till skadan alternativt att ingen sddan dvertréddelse dgde rum.

Om Ericsson AB kan bevisa att BCR-medlemmen utanfér EU eller det externa Underbitrddet inte Gr
ansvarigt for hdndelsen, kan Ericsson AB befria sig fran allt ansvar.



17 Enkel tillgadng till P-BCR och enkel tillgang till information for berdttigade
tredjeparter

1.7.1 Tillgdng for den Personuppgiftsansvarige

Om en kund i ett TjGnsteavtal samtycker till att P-BCR dr en del av avtalet med en eller flera BCR-
medlemmar, ska P-BCR utgdra en del av Tjdnsteavtalet. P-BCR kommer att bifogas Tjdnsteavtalet
eller genom hdnvisning med majlighet till elektronisk dtkomst.

For att sdkerstdlla 6ppenhet och enkel tillgang till P-BCR for kunder kommer dessutom P-BCR att
finnas tillgdngliga pd Ericssonkoncernens webbplats: https://www.ericsson.com/en/legal/privacy

Alla kunder kan ocksd begdra en kopia av P-BCR genom att skicka e-post till
ericsson.group.privacy@ericsson.com.

1.7.2 Tillgdng for de reqistrerade

Alla registrerade med rdttigheter som berdttigad tredje part (tredjepartsberdttigande ska &
information om sina rdttigheter som berdttigad tredje part avseende behandlingen av deras
personuppgifter och om hur dessa rdttigheter kan utdvas. For att sdkerstdlla 6ppenhet ska varje
registrerad ha enkel tillgdng till P-BCR.

P-BCR dr en del av Ericssons integritetspolicy och publiceras som sddan pd intrandtet for enkel och
obegrdnsad Gtkomst for var och en inom Ericssonkoncernen.

For att sdkerstdlla 6ppenhet och enkel dtkomst till P-BCR for registrerade utanfor Ericssonkoncernen
(dvs. som inte har tillgang till intrandtet) ska P-BCR dessutom finnas tillgdngliga pé
Ericssonkoncernens webbplats https://www.ericsson.com/en/legal/privacy.

Alla registrerade kan ocksé begdra en kopia av P-BCR genom att skicka e-post till
ericsson.group.privacy@ericsson.com

2. Verkstdllighet
2.1 Utbildningsprogram

Enligt Ericssons integritetspolicy kommer I[dmplig integritetsutbildning att tillhandahdllas och behdva
genomforas, I6pande, av anstdllda och extern personal som har permanent eller regelbunden tillgdng
till personuppagifter, eller dr involverade i insamlingen av personuppgifter, eller i utvecklingen av
verktyg eller tjgnster som anvdnds for att behandla personuppgifter for kunders rékning. Detta
inkluderar utbildning som dr specifik for P-BCR.

GDPO, dataskyddsombud, Chief Privacy Compliance Officer, Compliance (Privacy) Officers, Data
Protection Advisors, Privacy Advisors och Security Directors (ndtverk av Ericsson Privacy
Professionals) har ansvaret for att upprdtta, underhdlla och distribuera IGmplig utbildning om
integritet, inklusive om P-BCR.
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2.2 Klagomalshanteringsprocess

Ericssonkoncernen har delegerat GDPO som sdrskild kontaktpunkt for registrerade. Registrerade som
vill rapportera en personuppgiftsincident, eller framféra ett klagomdal eller en forfrdgan som ror
hans/hennes personuppgifter kan kontakta koncernens dataskyddsombud via post pé Ericsson AB,
Group Function Legal Affairs, 164 80 Stockholm, Sverige eller skicka ett e-postmeddelande till
ericsson.group.privacy@ericsson.com.

I Iander ddr det finns lokala kontakter for integritetsrelaterade fradgor kan registrerade ocksa
rapportera en incident genom att skicka ett e-postmeddelande till en sGdan lokal kontakt eller
kontakter enligt féljande Iank https://www.ericsson.com/4abd8a/assets/local/legal/data-
protection-officer-list.pdf.

Alla BCR-medlemmar har en skyldighet att utan onddigt drojsmdal meddela om ett ansprdk eller en
begdran till den Personuppgiftsansvarige utan skyldighet att hantera Grendet (forutsatt att annat
inte 6verenskommits med den Personuppgiftsansvarige). En BCR-medlem ska hantera klagomdal frén
registrerade ddr den Personuppgiftsansvarige har forsvunnit eller har upphort att existera i lag eller
blivit insolvent.

Ericssonkoncernen kommer att hantera klagomal fran registrerade enligt féljande procedur:

(@)  Ndrklagomdl tas emot kommer de att hanteras av Ericsson Privacy Professional, inklusive
GDPO och/eller relevant dataskyddsombud, utan onddigt dréjsmal och alltid inom en
madnad. En forldngning pd upp till ytterligare tvd mdnader kan beviljas pd grund av
omfattningen eller komplexiteten hos en viss begdran. I sédana fall ska den registrerade
informeras om forseningen inom en (1) mdnad frdn det att begdran mottagits. Vid
inldmnande av ett klagomdl ska den registrerade fa en bekrdftelse och en férvdntad tidsram
for hantering av klagomalet.

(b)  Den registrerade ska informeras om konsekvenserna bdde om klagomdlet avvisas och om
klagomdlet anses vara motiverat. Den registrerade kommer ocks@ att informeras om den
mojligheten att [dmna in ett krav till relevanta domstolar och/eller tillsynsmyndigheter om
denne inte dr néjd med svaret. I hdndelse av att Ericsson-koncernen inte Iéngre behdller
personuppgifterna kommer den registrerade att informeras om detta.

2.3 Revisionsprogram

Ericssonkoncernens ramverk for foretagsrevision och foretagsledning ska sdkerstdlla att alla aspekter
av P-BCR fdljs och ska innehdlla metoder for att sdkerstdlla att korrigerande dtgdrder vidtas for BCR-
medlemmar regelbundet, minst en gédng om aret eller pd begdran av Group Compliance Committee
som ansvarar for integritetsstrategin, GDPO eller relevant dataskyddsombud for att sdkerstdlla
efterlevnaden av dessa P-BCR.

Revisionen, tillsammans med information om framsteg med revisionsresultatet, ska kommuniceras
av Corporate Audit Function till Group Compliance Committee, styrelsen for Ericsson AB, dess
koncernledning och till GDPO. Revisioner kan dven utforas av externa revisorer.



Tillsynsmyndigheter som @r behdriga for den Personuppgiftsansvarige kan pé begrdran fa tillgdng till
till P-BCR:s regelefterlevnadsrevisionsrapporter, och tillsynsmyndigheterna kommer ha befogenhet
att utfora en dataskyddsrevision av alla BCR-medlemmar om nodvadndigt.

Tillsynsmyndigheterna far granska vilken BCR-medlem som helst och alla rdd som hdrror frén
sddana revisioner ska foljas. Detta dtagande hindrar inte BCR-medlemmarna fran att bestrida sGdan
radgivning i domstol eller andra tilldmpliga fall ndr det anses Idmpligt och nédvadndigt.

Varje Personuppgiftsbitréde eller Underbitrdde som behandlar personuppgifterna pd uppdrag av en
viss Personuppgiftsansvarig ska pd begdran av den Personuppgiftsansvarige ordna tilltrdde till
anldggningar som behandlar personuppgifter for granskning av behandlingar relaterade till den
Personuppgiftsansvarige som ska utforas av den Personuppgiftsansvarige eller ett kontrollorgan som
bestdr av oberoende medlemmar och har de nédvdndiga yrkeskvalifikationerna, bunden av
tystnadsplikt, som vdljs av den Personuppgiftsansvarige, och i tilldmpliga fall, i samférstand med
tillsynsmyndigheten.

2.4 Ericssons integritetsndtverk for 6vervakning av efterlevnaden av P-BCR

Ericssonkoncernen har utsett dataskyddsombud ddr sd krdvs enligt tilldmpliga bestémmelser, och
BCR-medlemmar har dessutom utsett specifika personer som Data Protection Advisors, Privacy
Managers och Advisors, samt Privacy Officersvilka har ansvar for att 6évervaka efterlevnaden av P-
BCR. Dessa roller har det hogsta ledningsstodet for att utfora dessa uppgifter. I linje med befintlig
modell ska beslut, kommunikation, regelefterlevnad och andra styrande aktiviteter vara koncernens
Compliance Committees ansvar.

Med beaktande av relevansen av de personuppgifter som behandlas i personalfragor har
Ericssonkoncernen utsett en Head of People Privacy som arbetar specifikt med dessa frdgor. Group
Compliance Committee arbetar for att sdkerstdlla efterlevnad i personalfrdgor om dataskydd.
Ytterligare ansvarsomrdden som dr specifika for P-BCR inkluderar féljande:

(@) GDPO, Chief Privacy Compliance Officer, Chief Compliance Officer, utsedda
dataskyddsombud, Privacy Advisors och hela integritetsnatverket ska dvervaka
efterlevnaden av P-BCRS och ge rdd om genomférandet av P-BCR.

(b)  GDPO ska sdkerstdlla att regelefterlevnadsrevisionerna genomfors regelbundet av P-BCR.
Dessutom ska GDPO sdkerstdlla att granskningsresultaten dtgdrdas pd ett korrekt sdtt
och i ratt tid.

(c)  Corporate Audit Function och Management Frameworks ansvarar for
revisionsprogrammet, vilket krdver regelbunden revision av P-BCR, minst @rligen. De
ansvarar for att kommunicera framsteg och revisionsresultat till Ericsson AB:s styrelse,
dess ledning och till GDPO.

(d) GDPO har ansvar att samordna och ordna tilltrade till anlGggningar som behandlar
personuppgifter om den behoriga tillsynsmyndigheten begdr en regelefterlevnadsrevision
av av P-BCR. Group Compliance Committee ska erhdlla revisionsresultaten for
utvdrdering.
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(e)  Forsdljningsorganisationen ansvarar for att personuppgifter i forsdljningsprocesser och
verktyg hanteras i enlighet med P-BCR.

(f)  Communications ansvarar for att personuppgifter i kommunikationsprocesser och verktyg
hanteras i enlighet med P-BCR.

(g) Legal and Compliance ansvarar for att personuppgifter i juridiska samt
regelefterlevnadsprocesser och verktyg hanteras i enlighet med P-BCR.

(h)  Sdkerhetsorganisationen ansvarar for att personuppgifter i sGkerhetsprocesser och
verktyg hanteras i enlighet med P-BCR.

(i) Finansorganisationen ansvarar for att personuppgifter i ekonomiprocesser och verktyg
hanteras i enlighet med P-BCR.

(7))  Sourcing ansvarar for att integritetsskontroller och datadverféringsavtal Gr en del av avtal
med tredje part.

Styrningen av P-BCR ska vara en del av Ericssons integritetspolicy.

3. Samarbetsplikt
3.1 Skyldighet att samarbeta med tillsynsmyndigheter
3.2 BCR-medlemmar ska samarbeta med samt vdlkomna granskning av

tillsynsmyndigheterna och félja tillsynsmyndigheternas réd i alla frégor som rér
P-BCR.Skyldighet att samarbeta med den Personuppgiftsansvarige

Varje Personuppgiftsbitrdde eller Underbitrdde har en skyldighet att samarbeta och hjdlpa den
Personuppgiftsansvarige att folja dataskyddslagstiftningen, exempelvis dess skyldighet att vdrna de
registrerades rdttigheter eller hantera deras klagomadl, eller att besvara en utredning eller forfrdgan
fran tillsynsmyndigheter. Detta ska ske inom rimlig tid och i den mdn det rimligen Gr majligt.

4. Beskrivning av behandling och datafloden
41 Overféringar och materiellt tillimpningsomréde fér P-BCR

Ericssonkoncernens datafldden dr globala till sin natur, vilket dterspeglar den sammanldnkade och
internationella ndrvaron av dess affdrsverksamhet och de avtal som ingdtts med kunderna. Den
storsta delen av personuppgifterna exporteras dock av Ericsson AB i Sverige till Ericssonkoncernens
supportcenter i Kina, Indien, Mexiko, Ruménien och USA. Overféringarna sker huvudsakligen i form
av fjdrratkomst till servrar i EES.

Enligt P-BCR behandlar Ericssonkoncernen personuppgifter for kunds rdkning. Behandlingen avser
framst Kundens kunder, anstdllda, avtal och andra affdrsrelaterade tredje parter. Behandlingen sker
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inom hela Ericssonkoncernen; inklusive men inte begrdnsat till affdrsenheter, kundenheter,
geografiska enheteroch féljande omraden:

a) Managed Services

b) Networks

Q) Technologies

d) Digital Services

e) Customer Support

f) Research and Development
g) Legal and Compliance

h) Government and Regulatory
)] General Account Management
) Corporate Audit

k) Security

) Sales

m)  Marketing

Information relaterad till typen av de personuppgifter som 6verfors och behandlingstyper beskrivs i
bilaga 2.

4.2 P-BCR:s geografiska tilldmpningsomrdde
Det dr upp till den Personuppgiftsansvarige att tillimpa P-BCR pa:

(a)  Alla personuppgifter som behandlas av Personuppgiftsbitrdden och som omfattas av EU-
lagstiftningen (till exempel data har 6verforts frdn EU), eller

(b)  All behandling av data som behandlasav Personuppgiftsbitrdden inom Ericsson-
koncernen oavsett datans ursprung.

5. Mekanismer for rapportering och registrering av fordndringar

5.1 Process for uppdatering av P-BCR
P-BCR kan dndras (till exempel for att ta hdnsyn till dndringar av regelverket eller
Ericssonkoncernens struktur). Alla dndringar av de Bindande Foretagsbestdmmelserna ska

rapporteras till alla BCR-medlemmar och till de relevanta tillsynsmyndigheterna via den ansvariga
tillsynsmyndigheten och till de Personuppgiftsansvariga vars avtal omfattar P-BCR.
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Om en dndring pdaverkar behandlingsvillkoren bor informationen ges till den Personuppgiftsansvarige
i sd god tid att den Personuppgiftsansvarige har mojlighet att invdnda mot dndringen eller sGga upp
Tjdnsteavtalet enligt dess villkor innan dndringen gors (till exempel om avsedda dndringar som ror
tilldgg eller utbyte av Underbitrdden, innan datan delas med det nya Underbitrddet).

Uppdateringar av P-BCR eller av forteckningen éver BCR-medlemmar i bilaga 1 dr méjliga utan att
man behdver ansdka om godkdnnande pad nytt, forutsatt att

(@) Koncernfunktionen Legal Affaires and Compliance hdller en fullstdndigt uppdaterad lista
over BCR-medlemmarna och de Underbitrdden som dr involverade i behandlingen for den
Personuppgiftsansvarige vilken ska goras tillgdnglig for den Personuppgiftsansvarige,
registrerade och tillsynsmyndigheterna.

(b)  Koncernfunktionen Legal Affaires and Compliance hdller reda p@ och registrerar
eventuella uppdateringar av reglerna samt tillhandahdller nddvéndig information
systematiskt till den Personuppgiftsansvarige och pé begdran till tillsynsmyndigheterna;

(c) Ingen overforing av personuppgifter gors till en ny BCR-medlem forrdn den nya BCR-
medlemmen dr effektivt bunden av P-BCR och kan dstadkomma regelefterlevnad;

(d)  Alla dndringar av de Bindande Faretagsbestdmmelserna eller forteckningen éver BCR-
medlemmar i bilaga 1 ska rapporteras en gdng om dret till de relevanta
tillsynsmyndigheterna via den ansvariga tillsynsmyndigheten med en kort forklaring av
skdlen till uppdateringen.

()  Om en dndring skulle paverka skyddsnivan enligt P-BCR eller avsevdrt paverka P-BCR
(dvs. dndringar av dess bindande karaktdr) méste dndringen omedelbart meddelas de
relevanta tillsynsmyndigheterna via den ansvariga tillsynsmyndigheten.

6. Skyddsatgdrder for dataskydd

6.1 Dataskyddsprinciper och regler for overforingar eller vidaredverforingar utanfor
EU

6.1.1 Oppenhet, korrekthet och laglighet

Personuppgiftsbitrdden och Underbitrdden ska ha en allmdn skyldighet att hjdlpa och assistera den
Personuppgiftsansvarige att folja lagen (till exempel att vara 6ppen om underbitrddesbehandlingar
for att goéra det mojligt for den Personuppgiftsansvarige att korrekt informera den registrerade).

6.1.2 Andamdlsbegrénsning

Personuppgiftsbitrdden och Underbitrdden ska ha en skyldighet att behandla personuppgifterna
endast for den Personuppgiftsansvariges rdkning och i enlighet med STjdnsteavtalet och dess
dokumenterade instruktioner, inklusive avseende dverfdring av personuppgifter till ett tredjeland,
sdvida inte denna behandling krévs enligt unionsrdtten eller enligt en medlemsstats nationella ratt
som personuppgiftsbitrddet omfattas av, och i sa fall ska personuppgiftsbitrddet informera den
personuppgiftsansvarige om det rdttsliga kravet innan uppgifterna behandlas, sdvida sddan
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information inte dr forbjuden med hdnvisning till ett viktigt allmdnintresse enligt denna rdatt(artikel
28.3ai GDPR). I andra fall, om Personuppgiftsbitrddet av ndgon anledning inte kan tillhandahalla
sddan regelefterlevnad, instémmera den till att omedelbart informera den Personuppgiftsansvarige
om dess ofdrmdga att fullfolja, i vilket fall den Personuppgiftsansvarige har rdtt att avbryta
overforingen av data och / eller sGga upp avtalet.

Vid uppsdgning av tillhandahdllandet av tjdnster relaterade till behandlingen ska
Personuppgiftsbitrdde och Underbitréde, efter den Personuppgiftsansvariges val och i enlighet med
villkoren i tilldmpligt Tjansteavtal, radera eller returnera alla personuppgifter som éverforts till den
Personuppgiftsansvarige och radera kopiorna ddrav och intyga for den Personuppgiftsansvarige att
detta har gjorts, sdvida inte lagstiftning som dldggs dem krdver lagring av de 6verférda
personuppgifterna. I s@ fall kommer Personuppgiftsbitrddet och Underbitrddet att informera den
Personuppgiftsansvarige och garantera konfidentialiteten for de dverforda personuppgifterna samt
inte aktivt behandla de 6verforda personuppgifterna Iéngre.

6.1.3 Datakvalitet

Personuppgiftsbitrdden och Underbitrdden har en allmdn skyldighet att hjélpa och hjdlpa den
Personuppgiftsansvarige att folja lagen, i synnerhet:

(@)  Personuppgiftsbitrdden och Underbitrdden ska vidta alla nddvdndiga dtgdrder pd
begdran av den Personuppgiftsansvarige i STjdnsteavtalet for att fG uppgifterna
uppdaterade, rattade eller raderade. Personuppgiftsbitrdden och Underbitrddenska
informera varje BCR-medlem till vilken uppgifterna har Idmnats ut om eventuell rGttelse
eller radering av data.

(b)  Personuppgiftsbitrdden och Underbitrdden ska vidta alla nédvdndiga Gtgdrder, ndr den
Personuppgiftsansvarige ber om det, for att f& uppgifterna raderade eller anonymiserade
frdn det 6gonblick som identifiering inte Idngre dr nddvdndigt. Personuppgiftsbitrdden och
Underbitrdden ska kommunicera till varje juridisk person till vilken uppgifterna har
|[dmnats ut om eventuell radering eller anonymisering av data.

6.1.4 Sdkerhet

Personuppgiftsbitrdden och Underbitrdden kommer att ha en skyldighet att genomfdra alla ldmpliga
tekniska och organisatoriska Gtgdrder for att sdkerstdlla en sdkerhetsnivé som dr Idmplig for de risker
som behandlingen medfor i enlighet med artikel 32 i GDPR.

Personuppgiftsbitrdden och Underbitrdden ska ocksd ha en skyldighet att hjdlpa den
Personuppgiftsansvarige att sdkerstdlla efterlevnad av de skyldigheter som anges i artiklarna 32—36
i GDPR med beaktande av behandlingens art och information som dr tillgdnglig for
Personuppgiftsbitrddet (art.28.3 f i GDPR).

Personuppgiftsbitrdden och Underbitrdden mdste genomfdra tekniska och organisatoriska Gtgdrder
som atminstone uppfyller kraven i den Personuppgiftsansvariges tilldmpliga lag och eventuella

sdrskilda dtgdrder som anges i STjdnsteavtalet.

Personuppgiftsbitrdden ska informera den Personuppgiftsansvarige utan onddigt drojsmdl efter att
ha blivit medveten om eventuella personuppgiftsincidenter. Dessutom ska Underbitrdden ha en
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skyldighet att informera Personuppgiftsbitrddet och den Personuppgiftsansvarige utan onodigt
drojsmal efter att ha blivit medveten om eventuella personuppgiftsincidenter..

6.1.5 Den registrerades rdttigheter

Personuppgiftsbitrdden och Underbitrdden ska vidta alla Iémpliga tekniska och organisatoriska
atgdrder, i den man detta dr mojligt, ndr den Personuppgiftsansvarige begdr det, for att uppfylla den
Personuppgiftsansvariges skyldigheter att svara pd forfragningar fran registrerade om att utdva dess
rattigheter enligt kapitel ITII i GDPR (artikel 28.3 e i GDPR), inklusive genom att kommunicera all
anvdndbar information for att hjdlpa den Personuppgiftsansvarige att uppfylla skyldigheten att
vdrna de registrerades rdttigheter.

Personuppgiftsbitrdden och Underbitrdden ska dverldmna varje begdran fran den registrerade till
den Personuppgiftsansvarige utan att besvara begdran, sdvida Personuppgiftsbitrddet inte Gr
behdrig att gdra det.

6.1.6 Underbitrdden inom koncernen

Data kan behandlas av andra BCR-medlemmar som ar Underbitrdden och bundna av P-BCR endast
med ett sdrskilt eller allmdnt skriftligt férhandstillstdnd frdn den Personuppgiftsansvarige.
Tjansteavtalet kommer att ange om ett allmdnt forhandstillstdnd som ges i bérjan av tjdnsten skulle
vara tillrdckligt eller om ett specifikt tillstdnd kommer att krdvas for varje nytt Underbitrdde. Om ett
allmadnt tillstdnd ges bor den Personuppgiftsansvarige informeras av Personuppgiftsbitrddet om alla
avsedda dndringar som ror tilldgg eller utbyte av ett Underbitrdde i sd god tid att den
Personuppgiftsansvarige har mojlighet att invdnda mot éndringen eller sdga upp avtalet innan datat
delas med det nya Underbitrddet.

6.1.7 Vidareoverforingar till externa Underbitrdden

Data far behandlas av icke-medlemmar i P-BCR som dr Underbitrdden endast med ett sdrskilt eller
allmant skriftligt forhandstillstdnd fran den Personuppgiftsansvarige. Om ett allmdnt tillstdnd ges i
det relevanta Tjdnsteavtalet bor den Personuppgiftsansvarige informeras av Personuppgiftsbitrddet
om eventuella avsedda dndringar som ror tilldgg eller utbyte av ett Underbitrdde i sé god tid att den
Personuppgiftsansvarige har mojlighet att invdnda mot éndringen eller sdga upp avtalet innan datat
delas med det nya Underbitrddet.

Om en BCR-medlem Idgger ut sina skyldigheter enligt Tjdnsteavtalet pd ett Underbitrdde, med
tillstand fran den Personuppgiftsansvarige, ska hanteringen regleras genom ett avtal eller en annan
rattsakt enligt unionsrdtten eller enligt medlemsstaternas nationella rdtt som &r bindande for
Underbitrddet och som foreskriver att adekvat skydd tillhandahdlls enligt artiklarna 28, 29, 32, 45,
46, 47 i GDPR och som sdkerstdller att samma dataskyddsforpliktelser som anges i Tjansteavtalet
mellan Personuppgiftsansvarige och Personuppgiftsbitrddet och avsnitten 1.3, 1.4, 3 och 6 i P-BCR
aldggs Underbitrddet, i synnerhet att ge tillrdckliga garantier for att genomféra Idmpliga tekniska och
organisatoriska dtgdrder pa ett sddant sdtt att behandlingen uppfyller kraven i GDPR (artikel 28.4 i
GDPR).
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6.1.8 Konsekvensbeddomning av datadverforingar (TIA)

En BCR-medlem som overfor personuppgifter till ett land utanfor EU — oavsett om det dr till en BCR-
medlem eller till Personuppgiftsansvariga eller Personuppgiftsbitrdden i Idnder utanfor EU — mdste
genomfora en konsekvensbedomning av datadverforingen med hjdlp av uppgiftsinféraren och/eller
kunden om det behovs.

En konsekvensbeddmning av datadverféringen mdste styrka féljande:

(@) den skyddsniva som krdvs enligt EU-lagstiftningen respekteras i det berérda landet
utanfor EU:

(b) garantierna i dessa P-BCR kan uppfyllas i praktiken, och

(c) lagstiftningen i landet utanfor EU inte skapar ndgon majlighet att inkrdkta pa de
registrerades grundldggande rattigheter och dverensstdmmer med EU:s Stadga om de
Grundldggande Rdttigheterna.

Om en konsekvensbeddmning av dverforingen inte kan styrka de punkter som anges ovan bor BCR-
medlem som uppgiftsutférare bedoma om parterna i dverforingen kan tillhandahdlla kompletterande
avtalsmdssiga, tekniska eller organisatoriska datgdrder for att sdkerstdlla en vdsentligen likvdrdig
skyddsniva som foreskrivs i GDPR.

De sdrskilda omstdndigheterna vid dverforingen (i synnerhet kategorier av personuppagifter,
overforingssdtt ochvidare dverforing till tredje part) savdl som de lagar och den praxis som gdller for
foretaget i tredjelandet, inklusive krav pd att personuppgifter [dmnas ut till offentliga myndigheter
eller att sddana myndigheter fdr tillgang till dem, mdste beaktas. .

Om adekvata kompletterande dtgdrder inte kan vidtas ska de aktuella dverforingarna att avbrytas
eller avslutas.

BCR-medlemmen mdste dokumentera bedomningen och pd begdran géra den tillgdnglig for den
behariga tillsynsmyndigheten. De bestdmmelser som faststdllts av Ericssonkoncernen for att utfora
denna bedomning (t.ex. verktyg, instruktioner om utférande och utvdrdering) méste foljas.

6.2 Ansvarsskyldighet, register 6ver behandling och andra verktyg

Alla Personuppgiftsbitrdden har en skyldighet att tillgéngligora all information som dr nddvdndig for
att visa att de uppfyller sina skyldigheter enligt artikel 28.3 h i GDPR for den Personuppgiftsansvarige
samt mojliggéra och bidra till revisioner, inklusive inspektioner som utférs av den
Personuppgiftsansvarige eller en annan revisor som bemyndigats av den Personuppgiftsansvarige.
Dessutom ska ett Personuppgiftsbitrdde omedelbart informera den Personuppgiftsansvarige om den
anser att en instruktion bryter mot GDPR eller mot andra av unionens eller medlemsstaternas
dataskyddsbestdmmelser..

For att visa efterlevnad av P-BCR mdste varje BCR-medlem fora ett skriftligt register, i elektronisk

form, Over alla kategorier av personuppgiftsbehandling som utférs pd uppdrag av varje
Personuppgiftsansvarig i enlighet med kraven i artikel 30.2 i GDPR. Detta register bor pd begdran
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goras tillgdngligt for den behoriga tillsynsmyndigheten/tillsynsmyndigheterna (artiklarna 30.3 och
30.4 GDPR).

BCR-medlemmarna ska ocksé hjdlpa den Personuppgiftsansvarige att genomfora Idmpliga tekniska
och organisatoriska atgdrder for att folja dataskyddsprinciperna och underldtta efterlevnaden av de
krav som faststdllts av P-BCR i praktiken, sdsom inbyggt dataskydd och dataskydd som standard
(artiklarna 25 och 47.2 d i GDPR).

6.3 Forteckningen over juridiska personer som dr bundna av P-BCR

De BCR-medlemmar som dr bundna av P-BCR fortecknas i bilaga 1.

6.4 Oppenhet ifall nationell lagstiftning férhindrar att P-BCR efterlevs

Om en BCR-medlem har skdl att tro att befintlig eller framtida lagstiftning som dr tilldmplig pé en
sddan BCR-medlem kan hindra BCR-medlemmen frdn att uppfylla instruktionerna frdn den
Personuppgiftsansvarige, eller dess skyldigheter enligt P-BCR, eller Tjdnsteavtalet, ska den
omedelbart att meddela detta till (i) GDPO som ska informera den Personuppgiftsansvarige, som har
rdtt att avbryta overforingen av data och/eller sdga upp avtalet (eller berérda delar av ett avtal),
s@som tilldmpligt och med forbehall for villkoren i Tjdnsteavtalet, och till (ii) den tillsynsmyndighet som
dr behorig for BCR-medlemmen som gor anmdlan och den tillsynsmyndighet som dr behorig for den
Personuppgiftsansvarige.

Varje juridiskt bindande begdran om utldmnande av personuppgifterna fran en brottsbekdmpande
myndighet eller ett statligt sdkerhetsorgan ska meddelas den Personuppgiftsansvarige forutsatt att
det inte dr forbjudet (t.ex. ett krav enligt straffrdtten att bevara sekretessen for en brottsbekdmpande
utredning). Under alla omstdndigheter bor begdran om utldmnande skjutas upp och den
tillsynsmyndighet som dr behdrig for den Personuppgiftsansvarige och den behoriga
tillsynsmyndigheten for Personuppgiftsbitrddet bor tydligt informeras om begdran, inbegripet
information om de begdrda uppgifterna, det begdrande organet och den rdttsliga grunden for
utldmnande (om inte annat dr forbjudet).

Om upphdvandet och/eller meddelan i sdrskilda fall ér forbjuden kommer den anmodade BCR-
medlemmen att gora sitt bdsta for att fa rdtt att frdngd detta férbud for att kunna kommunicera sé
mycket information som méjligt och s@ snart som maojligt, och kunna visa att den gjorde det.

Om den anmodade BCR-medlemmen i ovanstdende fall, trots att den har gjort sitt bdsta, inte kan
meddela de behoriga tillsynsmyndigheterna, madste den drligen Idmna allmdn information om de
begdranden den mottagit till de behoriga tillsynsmyndigheterna (t.ex. antal ansdkningar om
utldmnande, typ av begdrda uppgifter, om mojligt bestdllare).

Under alla omstdndigheter kan denna éverforing av personuppgifter frdn en BCR-medlem till ndgon
offentlig myndighet inte vara massiv, oproportionerlig och dvergripande pd ett sGtt som gdr utéver vad
som dr nodvandigt i ett demokratiskt samhdalle.

Om adekvata kompletterande dtgdrder inte kan vidtas kommer de aktuella éverféringarna att
avbrytas eller avslutas.
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6.5 Férhédllandet mellan nationell lagstiftning och P-BCR

Om den lokala lagstiftningen, till exempel EU-lagstiftningen, krdver en hdgre skyddsniva for
personuppgifter kommer den att ha foretrdde framfor P-BCR. Under alla omstdndigheter ska
personuppgifter behandlas i enlighet med gdllande dataskyddslagar, inklusive lokala lagar och

forordningar.

Ingenting i P-BCR ska begrdnsa en BCR-medlem frdn att behandla personuppgifter eller utfora
ndgon annan handling som annars skulle vara tilldten enligt GDPR.

7. Definitioner

Term Definition

BCR-medlemmar

Avser alla Ericssonforetag ndr de har blivit parter i
det Koncerninterna Avtalet och ddrmed dr bundna av
P-BCR enligt vad som anges i avsnitt 1.2. En
forteckning over BCR-medlemmar och deras
kontaktuppgifter finns i Bilaga 1.

P-BCR

Hdnvisar till dessa Bindande Foretagsbestdmmelser
(BCR) for Personuppgiftsbitraden.

Personuppgiftsansvarig/kund

Avser en fysisk eller juridisk person, offentlig
myndighet, byrd eller négot annat organ som,
ensamt eller tillsammans med andra, bestammer
dndamdlen och medlen for behandlingen av
personuppgifter, och pé vars vagnar BCR-
medlemmen behandlar personuppgifter enligt ett
Tjansteavtal.

Personuppgiftsincident

Avser en sdkerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller dndring eller till obehorigt
rojande av eller obehorig dtkomst till personuppgifter

Registrerad

Avser en identifierad eller identifierbar fysisk person som
specifika personuppgifter avser. Det dr ndgon som kan
identifieras, direkt eller indirekt, sdrskilt genom hdnvisning
till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som dr
specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet

Avser Europeiska ekonomiska samarbetsomrddet.

EES EES bestar av EU:s medlemsstater samt Island,
Liechtenstein och Norge.
Anstallda Avser varje person som dr anstdlld av en BCR-

medlem.

18



Ericsson-foretag

Avser en juridisk person (inklusive ndgon av dess
filialer) som direkt eller indirekt kontrolleras av LM
Ericsson och vars finansiella rapporter ingdr i
Ericssonkoncernens koncernredovisning.

Ericssonkoncernen

Avser koncernen Ericsson.

Ericssons integritetspolicy

Uppsdttning av Ericssons integritetsgruppsdirektiv
eller instruktioner som gdller for alla anstdllda och
extern arbetskraft som ror integritetsfrdgor
https://www.ericsson.com/en/legal/privacy/privacy-
policy och styrande Ericssons integritetsprinciper
https://www.ericsson.com/en/legal/privacy.

Ericssons integritetsndtverk

Ericssons integritetsndtverk bestdr av féljande men
dr inte begrdnsat till: Group Data Protection Officer,
Chief Privacy Officer, Chief Information Security
Officer, Product Privacy Officer, Head of People
Privacy, Local Data Protection Officers, Privacy
Advisors.

EU

Avser Europeiska unionen, dess medlemsstater.

Extern arbetskraft

Avser tillfdllig arbetskraft (t.ex. konsulter, oberoende
entreprendrer, frilansare etc.), dvs. individer som inte
faktiskt dr anstdllda av ndgon BCR-medlem.

Avser Koncernens Dataskyddsombud. GDPO dr en

GDPO del av koncernfunktionen Legal Affairs and
Compliance.
Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
o personer med avseende pd behandling av personuppgifter

och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmdn
dataskyddsforordning). och eventuella dndringar och
forordningar av detta.

Koncerninternt Avtal

Avser detkoncerninterna avtalet (intern referens 034
02-2843 Uen "Internt koncernavtal avseende
Ericssons ForetagsbestdmmelserBindande
Foretagsbestdmmelser for Personuppgiftsbitraden”),
som innehdller ett specifikt dtagande som bekrdftar
P-BCR:s bindande verkan.

Ansvarig tillsynsmyndighet

Avser Integritetsskyddsmyndigheten (IMY)
Integritetsskyddsmyndigheten) .

Juridisk person

Avser en forening, ett bolag, ett handelsbolag eller
liknande som har rdttslig stdllning enligt lag och har
rdttskapacitet att ingd avtal eller avtal, Gta sig
forpliktelser, stdmma och stdmmas i eget namn och
att héllas ansvarig for sina handlingar.
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LM Ericsson

Avser det svenska aktiebolaget Telefonaktiebolaget
LM Ericsson (publ), organisationsnummer 556016-
0©680; moderbolaget i Ericssonkoncernen.

Personuppgifter

Avser all information som ror en identifierad eller
identifierbar fysisk person (dvs. en registrerad, enligt
definitionen ovan).

Behandling

Avser en Gtgdrd eller kombination av atgdrder
betrdffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat
eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller éndring,
framtagning, Idsning, anvdndning, utldmning genom
overforing, spridning eller tillhandahdllande pd annat sdtt,
justering eller sammanférande, begrdnsning, radering eller
forstoring

Personuppgiftsbitrdde

en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rékning.
I detta dokuments sammanhang ar
Personuppgiftsbitrddet vanligtvis en BCR-medlem
som behandlar data pd uppdrag av en BCR-medlem
som agerar som Personuppgiftsansvarig/kund.

Ett avtal mellan en BCR-medlem
(Personuppgiftsbitréde) och en kund

Tjansteavtal (rPersonuppgiftsansvarig) for att tillhandahdlla
tjdnster som involverar behandling av
personuppgifter med hdnvisning till P-BCR.
Avser en enhet som utsetts av en
Personuppgiftsansvarig for att behandla

Underbitrdde

personuppgifter med godkdnnande fran den
Personuppgiftsansvarige. Enheten kan vara vilken
BCR-medlem som helst eller en tredje part.

Tillsynsmyndighet/tillsynsmyndigheter

Avser den eller de myndigheter som ansvarar for att
overvaka efterlevnaden av GDPR i varje EU/EES-
medlemsstat. Vissa medlemsstater kan ha flera
myndigheter som ansvarar for detta ansvar.

8. Kontakter for dessa P-BCR
9. Bilagor och referenser
9.1 Bilagorna
Bilaga 1 BCR-medlemmar
Bilaga 2 Typ av personuppgifter som overfors
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9.2 Referenser

Koncernpolicy, Affarsetiska regler https://www.ericsson.com/en/about-us/corporate-
governance/code-of-ethics

Lista over lokala dataskyddsombud
https://www.ericsson.com/4abd8a/assets/local/legal/data-protection-officer-list.pdf
Intern instruktion Medarbetargrupp / Undergrupp Anvdndarhandbok.
Informationsdokument Integritetsmeddelande for Ericssons anstdllda och externa
arbetskraft
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Bilaga 2
1. Typ och kategorier av de personuppgifter som overfors
Ericssonkoncernen behandlar féljande huvudkategorier av personuppgifter:

1. Kundernas slutanvdandare: IMEI, SMISDN, IMSI, IP-adresser, navigationsdata, platsdata,
samtalsregister - CDR, etc.

2. Kundens arbetskraft: namn, akademiska och professionella uppgifter, kontaktuppgifter,
personnummer, ersdttning, bankkontoinformation etc.

3. Kundrepresentanter: namn, arbetstitel, kontaktuppgifter etc.

4. Andra tredje parter: namn, kontaktuppgifter etc.

2. Syftet med behandlingen
BCR-medlemmarna behandlar huvudsakligen personuppgifterna fér de Gndamal som anges nedan:

1. Kunder (inklusive marknadsforings- och kommunikationsdndamal)
2. Slutanvdndardata
3. Kontaktpersoner

3. Typer av behandling

4. De typer av behandling som utfors inkluderar, men dr inte
begrdnsade till: insamling, registrering, organisering, strukturering,
lagring, bearbetning eller dndring, framtagning, ldsning,
anvdndning, utldmning genom overforing, spridning eller
tillhandahdllande pd annat sdtt, justering eller sammanfoérande,
begrdnsning, radering eller forstoring. Gverféringar till tredjeldnder

Ericssonkoncernens verksamhet dr global och personuppgifter kan dverforas av och mellan alla BCR-
medlemmar (se bilaga 1) enligt avtalet med kunden.
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