' IPv6 — La Internet de nueva generacion

‘ Latif Ladid

IPv6 ayuda a los arquitectos de redes a volver a visitar asuntos fundamenta-
les relacionados con IP, tales como falta de direcciones IP, seguridad, calidad
de servicio, movilidad, multidifusion, y gestion de redes.

En 1977, el Dr. Vint Cerf - Vicepresidente Superior de Arquitectura e
Ingenieria de Internet en MCIl WorldCom, y un pionero de Internet reconocido
como ser el padre de la Internet — afirmé en un tono seguro que ”32 bits debe
ser espacio suficiente para direcciones en la Internet.” Hoy, como presidente
honorario de IPv6 Forum, la fuerte voz del Dr. Cerf pide la adopcioén inmediata
de IPv6, para poder ”llevar la Internet donde ninguna red ha ido antes.”

El autor describe como Ericsson Telebit, por su segura estrategia pionera
en lo que se refiere a la tecnologia y la comercializacién de IPv6, ha facilitado
la creacion de IPv6 Forum, tratando asi las limitaciones criticas de la Internet
actual - seguridad, calidad de servicio y espacio de direcciones -y constru-
yendo robustas bases para la Internet de nueva generacion.

Introduccion

Ahora que ha pasado el efecto del cambio de mi-
lenio podrian pensar los arquitectos de redes que
ha llegado el momento de descansar un poco.
Pero no hay reposo para los fatigados. En efec-
to, ahora tenemos que prestar atencién a IPv4.
Sin embargo, un simple examen de las opciones
puede ser confuso, porque los operadores no se
enfrentan con la misma fecha tope definitiva de
medianoche que les ejerce presién para hacer el
cambio a IPv6, y porque hay tantas maneras de
hacer la transicién de IPv4. Y a ésto hay que afia-
dir todo el humo y el ruido que rodea el asunto
de IPvO, y es facil ver por qué algunos operado-
res de redes se arrastran los pies.

Por dificil que sea la decisién de desplazarse,
es sin embargo necesario tomarla. A pesar de un
estricto racionamiento, se estd agotando rapida-
mente el espacio de direcciones de IPv4 a me-
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dida de que se afladen mds nodos y redes a una
estructura de encaminamiento Internet que ya
estd sobrecargada. IPv4 puede apoyar en teoria
tanto como cuatro mil millones de direcciones
unicas. Pero la asignacién actual de espacio ha
bloqueado casi un 75 % de estas direcciones —
al principio se habfa asignado a un ntmero li-
mitado de entidades, tales como MIT y AT&T,
direcciones IP Clase A a cada una (hoy controla
cada una mds de 16 millones de direcciones).
Como consecuencia, las compaiifas que solicitan
direcciones IP hoy deben arregldrselas con una
fraccién de las direcciones de Clase C restante.

IPv6 tiene 128 bits de espacio de direcciones,
como contraste a [Pv4 (que tiene 32 bits de es-
pacio de direcciones), lo que empuja hacia ade-
lante el limite teorético de nodos dnicos IPv6 a
mds 0 menos 3.4 . 1038 ¢ cerca de 340 mil mil
mil mil millones de direcciones tnicas. Plante-
ado de otra forma, si cada persona en la tierra
tuviera una red IPv6 en la que tuviera tanto
como 18.000.000.000.000.000.000 nodos, se
encontrarfa sin usar casi todo el espacio de di-
recciones de IPvG6.

El protocolo Internet (IP) tiene sus raices en
las redes militares precoces de la décadade 1970.
Pero IP ha hecho una conquista incontenible de
las redes del mundo durante la Gltima década.
IP se ha establecido hoy como el vehiculo bdsi-
co para nuestro sistema global de comercio elec-
trénico, permitiendo una amplia gama de apli-
caciones de computacién de cliente / servidor y
semejante a semejante. A pesar de que la histo-
ria de éxito de IP tardé afios en desplegarse, son
muchas las personas que trabajan en la comuni-
dad de las redes que todavia expresan asombro
de que ocurri6 en si, teniendo en cuenta la soli-
dez de las fuerzas opositoras: OSI, SNA, DEC-
net, NetWare, etc. Pero lo que tal vez es atn
mds asombroso es la comprensién naciente de la
industria de que ha llegado la hora de hacer pla-
nes para la jubilacién de la versién actual — IPv4.

IPv6 representa un paquete grande de capa-
cidades, de las cuales el poner la direccién es el
componente mds visible. El asunto de poner la
direccién recibe mucha atencién, pero es sélo
uno de los muchos asuntos importantes que han
abordado los disefiadores de IPv6. Otras capaci-
dades han sido desarrolladas también en res-
puesta directa a requisitos comerciales criticos
de arquitecturas de redes adaptables, mejora-
miento de la seguridad e integridad de datos,
calidad de servicio (QoS) integrada, configura-
cién automdtica, computaciéon mévil, multidi-
fusién de datos, y agregacion de encaminador de
red mds eficaz al nivel de principal global.

Cuestion de tiempo

En la conferencia anual de 1999 del Grupo de
Interés Especial sobre Comunicacién de Datos
de la Asociacién de Maquinaria de Computacién
(SIGCOMM99), Sandy Fraser, Cientifico Jefe de
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AT&T, expres6 inquietud por laarquitectura de
la Internet. ;Es ésta adaptable? ;Por qué no nos
hemos desplazado todavia de IPv4 a IPv6? ;Se
ha osificado la alabada Fuerza de Tareas de In-
genierfa de Internet (IETF)?

Uno de los problemas que rodea el debate IPv6
es que no hay ninguna fecha especifica para la
cual se habrdn acabado todas las direcciones
IPv4. Los optimistas afirman que a IPv4 le queda
todavia unas cuantas buenas décadas. Los pesi-
mistas avisan que sélo le quedan unos pocos
afios. A pesar de todo hay un gran empuje hacia
adelante para IPv6. Naciones como China y
Jap6n — que no recibieron mucho espacio de di-
recciones en IPv4 — son proponentes principa-
les, como lo son las industrias nacientes. Los pro-
veedores de telefonia digital mévil de préxima
generacién y los vendedores de electrodomésti-
cos conectados en redes hacen observar que ne-
cesitardn direcciones IP para millones de apara-
tos.

También hay movimiento por parte de la
IETF, cuyo grupo de trabajo de protocolo In-
ternet de préxima generaciéon (IPng) sigue es-
tudiando mucho las especificaciones IPv6 y el
IPv6 Forum recientemente formado fomenta el
nuevo protocolo IP, para construir la nueva In-
ternet.

jHacia adelante!

Dice Vint Cerf, "La mayor parte de las personas
que hacen aplicaciones no saben cémo es el es-
pacio de direcciones IP. Si alguien deberia pres-
tar atencién a ésto, deberfan ser los ISP, la ma-
yorfa de los cuales se dedican a aprovechar las
casillas NAT (traduccién de direccion de red) a
corto plazo.”

Los gestores de redes que piensan que el marco
de tiempo de largo plazo les permite aplazar sus
decisiones IPv6 deben pensar otra vez. No es de-
masiado temprano para empezar a planificar,
instalar, y probar redes IPv6. Al preparar para
la transicién ahora en vez de mds tarde, pueden
formar éstos una sélida base de conocimientos y
evitar el tipo de respuesta cadtica que caracteri-
26 a tantos de los esfuerzos de programacién del
afio 2000 (Y2K).

Direcciones y encaminamiento

IPv6 ayuda a resolver varios de los problemas
que se encuentran actualmente dentro de y entre
empresas. En la escala global, permitird IPv6 a
los disefiadores de principal Internet de crear una
jerarquia de encaminamiento global flexible y
expansible. El principal Internet (que es donde
se juntan las empresas importantes y las redes
ISP) depende del mantenimiento de un sistema
jerdrquico de direcciones que es de tipo similar
al de sistemas de teléfonos nacionales e interna-
cionales. Por ejemplo, los centros de conmuta-
ci6én grandes de oficinas centrales necesitan sélo
un c6digo de drea nacional de tres digitos para
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Figura 1

A la luz del crecimiento pronosticado (abonados) de telefonia fija y mévil y la Internet mévil, no
es demasiado temprano para que los operadores de redes empiecen a planificar, instalar y pro-

bar redes IPv6.

CUADRO B, EL IPV6 FORUM

Misién

El IPv6 Forum es un consorcio mundial de 70

vendedores Internet en cabeza y redes de inves-

tigacion y educacion. La misién del IPv6 Forum

es

e de fomentar IPv6 mejorando de forma dramati-
ca el conocimiento del mercado y los usuarios
sobre IPv6 por la creacion de una Internet de
préxima generacion que es robusta y segura; y

¢ de permitir el acceso mundial equitativo a
conocimientos y tecnologia, incluyendo asi una
responsabilidad moral al mundo.

Objetivos

Los objetivos del IPv6 Forum para alcanzar estos

objetivos son

e de establecer un foro internacional abierto de
conocimientos técnicos de IPv6;

* de compartir los conocimientos y la experien-
cia de IPv6 entre los miembros;

e de fomentar nuevas aplicaciones y soluciones
globales basadas en IPv6;

¢ de fomentar implementaciones interoperables
de normas IPv6;

¢ de cooperar con esfuerzos para alcanzar una
calidad de servicio de punto a punto; y

e de resolver asuntos que obstruyen la instala-
cion de IPv6.

Apoyo

”La vision de Ericsson de IPv6 es clara en términos

comerciales y de tecnologia: permite la ejecucion

y los ofrecimientos de servicios ordenados por la

infraestructura movil (GPRS, UMTS), redes de
banda ancha, electrénica de consumo y termina-
les, y la interoperabilidad y la gestion de ésto. Por
lo que Ericsson ofrece su pleno apoyo al IPv6
Forum.”

—Jan Uddenfeldt, Vicepresidente Superior y
Director Técnico de LM Ericsson

”IPv6 se encuentra aqui' y ahora, por lo que debe-
mos llevar a la Internet donde nunca antes ha ido
otrared.”

—Dr. Vint Cerf, Presidente de la Fuerza de Tareas
de la Sociedad de Internet y “padre” de la Internet

”Nosotros hemos sabido desde hace unos afios
que IPv4 estaba en camino a sus limites, y la IETF
ha estado trabajando con IPv6 desde 1994. Ahora
se ha llegado a un acuerdo sobre las normas basi-
cas y estan siendo implementadas, y llega la hora
de moverse hacia adelante.”

—Dr. Brian E. Carpenter, Presidente de la Junta de
Arquitectura Internet de IETF, y Director de
Programa en la Division Internet de IBM

"Los nobles objetivos de IPv6 Forum seran de
fomentar esta nueva tecnologia en una base mun-
dial, compartiendo conocimientos, experiencia e
interoperabilidad, y creando bases comunes para
la nueva Internet del préximo milenio.”

- Latif Ladid, Presidente de IPv6 Forum vy
Vicepresidente de Ericsson Telebit.



CUADRO C, IPV6 CONTRA IPV4

encaminar una llamada telefénica de larga dis-
tancia a la central local correcta.

El sistema actual IPv4 usa también una je-
rarquia avanzada para ordenar el trdfico a redes
que estdn conectadas al principal Internet. Sin
una jerarquia de direcciones, estarian obligados
los encaminadores de principal a almacenar in-
formacién de tablas de rutas sobre la accesibili-
dad de cada red en el mundo. Por supuesto que,
dado el némero actual de subredes IP en el
mundo, y el crecimiento de la Internet, no es
factible la tarea de poner al dfa y gestionar tal
tabla de rutas. Los encaminadores de principal
pueden usar prefijos de direccién IP, gracias a la
jerarquia de direcciones, para determinar c6mo
se deberfa encaminar el tréfico por el principal.
Durante los dltimos afios ha empezado a usar
IPv4 una técnica que se llama encaminamiento
entre dominio sin clase (CIDR), que usa mdsca-
ras de bit para asignar una parte variable de la
direccién IPv4 de 32 bit a una red, subred, o an-
fitrién. CIDR permite la "agregacion de ruta” a
distintos niveles de la jerarquia Internet. De esta
manera los encaminadores de principal pueden
almacenar una sola entrada de tabla de ruta que
se puede usar para llegar a muchas redes de nivel
mis bajo.

Un inconveniente de CIDR es que no garan-
tiza una jerarquia eficaz y adaptable. Para evitar
de mantener una entrada separada para cada ruta
individual, se deben juntar (o “resumir”) las
rutas a niveles mds bajos de la jerarquia de en-
caminamiento (que tienen prefijos mds largos)
a menos rutas y que sean menos especificas a ni-
veles mds altos de la jerarquia de encamina-
miento. La herencia de asignaciones de direc-
ciones IPv4 que comenzaron antes de CIDR y

Férmula moderna de IPv6

IPv6 moderniza y refuerza la disposiciéon béasica
de encabezamiento del paquete IP, mejorando
mucho a IPv4. En IPv6 se abandonaron algunos
de los encabezamientos IPv4 y otros fueron
hechos opcionales. La estructura de paquete
redisefiada y simplificada compensara en parte el
costo de ancho de banda en los campos de
direccion mas largos en IPv6. Las direcciones
IPv6 de 16 byte son cuatro veces mas largas que
las direcciones IPv4 de 4 byte, pero gracias a
poner nuevo equipo es sélo el doble de grande el
tamano total del encabezamiento IPv6.

Ademas del formato de paquete de forma moder-
na, tiene IPv6 como caracteristica un mejor
apoyo para extensiones y opciones de encabeza-
miento, cambiando la forma en que se codifican
las opciones de encabezamiento IP para permitir
una expedicién mas eficaz. La informacion opcio-
nal de encabezamiento es transmitida en “enca-
bezamientos de extension” independientes situa-
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dos después del encabezamiento IPv6 y antes
del encabezamiento de capa de transporte en
cada paquete. La mayor parte de los encabeza-
mientos de extensién IPv6 no son examinados o
procesados por nodos intermedios (como era el
caso con IPv4). Las extensiones de encabeza-
miento IPv6 son ahora de longitud variable y tie-
nen limites de longitud menos severos. IPv6 da a
los disefiadores de software de red una técnica
muy clara para la introduccién de nuevas opcio-
nes de encabezamiento en el futuro.

Los campos de opcion ya han sido definidos
para llevar informacién explicita de encamina-
miento creada por el nodo de fuente. Estos cam-
pos facilitan también la autenticacion, la encripta-
cion, y el control de fragmentacion. Al nivel de
aplicacion se encuentran disponibles extensiones
de encabezamiento para aplicaciones de red
especializadas de punto a punto que requieren
sus propios campos de encabezamiento dentro
del paquete IP.

la jerarquia actual proveedora de acceso no faci-
litan frecuentemente la posibilidad de resumir.
La falta de uniformidad en el sistema jerdrqui-
co actual, junto con la necesidad de raciona-
miento de direcciones IPv4, complica mucho la
colocacion de direcciones y el encaminamiento
Internet. Estos asuntos afectan a los proveedo-
res de servicio de alto nivel y, por consiguiente,
a usuarios finales individuales. Ademds, la re-
numeracién de sitios IPv4 (por ejemplo, cuan-
do un usuario cambia de un ISP a otro, o cuan-
do se mantiene y se mejora una direccién o cuan-
do se agregan rutas) es innecesariamente com-
plicada, y de esta manera mds cara comparando
con IPv6.

Arquitectura de transicion

No hay forma de evitar el hecho de que IPv6
tendrd que interoperar con — o pasar por tinel a
través de — IPv4. Las buenas noticias son que
IPvG no crea dependencias de orden: los arqui-
tectos de redes pueden hacer adiciones a sus an-
fitriones primero y después a los encaminado-
res, 0 a sus encaminadores primero y después a
los anfitriones. También pueden hacer adicio-
nes a algunos anfitriones, a algunos encamina-
dores, y dejar el resto sin hacer nada. La pre-
gunta, "scudl de los tres mecanismos principa-
les de interoperabilidad predominard? (ttneles,
transladores, o stacks dobles),” sigue abierta.

Nodos que saben

IPv6 de punto a punto necesitaré tunelizacion a
través de redes IPv4 hasta que los proveedores
de servicios construyan principales IPv6 y ofrez-
can servicios IPv6. Esto se lleva a cabo encapsu-
lando un paquete IPv6 a la carga ttil de un pa-
quete IPv4. Un nodo IPv6 origina los paquetes
IPv6, que son encapsulados en IPv4 y enviados
por la red IPv4. El nodo al final del tinel des-
conecta el paquete IPv4, exponiendo el paque-
te IPv6 para entrega al nodo de destinacion.

Estrategias de transicion

Las estrategias de transicién de IPv6 varfan. En
algunos casos se pueden hacer adiciones a redes
enteras para crear pequeflos depésitos de apoyo
IPv6 rodeados por océanos de IPv4. En estos
casos, los nodos en las redes IPv6 no necesaria-
mente tendrdn que apoyar a IPv4. Sin embargo,
y para apoyar la interoperabilidad externa, los
aparatos en los limites de la red deben apoyar a
IPv4. Los nodos internos IPv6 pueden comuni-
car directamente el uno con el otro, por medio
de ttneles via encaminadores IP dobles, con
otras redes IPv6.

O como alternativa, y al hacer adiciones a
nodos individuales para apoyar a IPv4 e IPv6,
pueden crear los operadores un tipo de arqui-
tectura de “pan con pasas”, con nodos indivi-
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duales enlazando directamente el uno con el otro
en el mismo enlace o por medio de tineles con
nodos remotos IPv6 / IPv4. Este enfoque per-
mite que las organizaciones puedan hacer adi-
ciones a nodos uno a la vez para obtener acceso
anodosy redes remotas IPv6. Por otro lado, tam-
bién complica las cosas al exigir la configura-
ci6én manual de taneles, para obtener acceso a
recursos IPv6.

La infraestructura IPv6

La IETF ha hecho su parte para desarrollar pro-
tocolos IPv6. La Empresa Internet para Nom-
bres y Numeros Asignados ICANN) ha publi-
cado el documento de principios para asignar y
fijar direcciones IPv6 (se hace referencia a
www.arin.net/). Desde 1996 se han conectado
casi 400 redes en mds de 40 pafses a la red IPv6
de 6 principales (Cuadro D).

iEn marchal

Los implementadores tempranos tienen muchas
opciones para construir apoyo IPv6 a sus redes.
Numerosos vendedores de encaminadores apo-
yan IPv6, inclusive 3Com (Estados Unidos),
Compaq Computer Corporation (Estados Uni-
dos), Ericsson Telebit (Dinamarca), Hitachi Ltd.
(Jap6n), Nokia Telecommunications (Finlan-
dia), y Northern Telecom Ltd. (Canadd). El na-
cleo Linux incluye también apoyo IPv6. Micro-
soft ofrece actualmente una versién alfa de un
stack experimental IPv6 que segin se informa
trabaja con Windows NT y la versién beta de
Windows 2000.

Gestion de la transicion

Los vendedores de redes incorporardn con el
tiempo el apoyo IPv6 a todos sus productos, de
la misma manera que apoyan actualmente a
IPv4. Los costos de implementacién serdn,
segln varios expertos, comparables a los de ins-
talar una nueva versién de sistema operativo. De
hecho, el apoyar a IPv6 deberia ahorrar dinero
al final. El cambio a IPv6 no es tan costoso como
el hacer una transicién a NATs anidados — una
situacion de pesadilla en la que el ISP usa su pro-
pio espacio de direcciones NAT, pero encamina
los paquetes de sus clientes dentro de un prin-
cipal que usa su propio y tnico espacio de di-
recciones NAT.

El costo de hacer funcionar una red IPv6 es en
conjunto menos que el de hacer funcionar una
red IPv4 equivalente. Esto es porque IPv6 es mis
inteligente que IPv4. Por ejemplo, los nodos
IPv6 pueden configurarse autométicamente con
la versién correcta del protocolo de configura-
cién de anfitrién dindmico (DHCPv6). Tam-
bién, y gracias a la funcionalidad de descubri-
miento de vecino, un nodo IPv6 puede conec-
tarse a cualquier red y, sin la necesidad de in-
tervencién humana, puede buscar un servidor de
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autoconfiguracién apdtrida y ser configurado
para interoperar. Estas caracteristicas son idea-
les para un verdadero acceso instantdneo a la red.
Por medio del descubrimiento de vecinos, los
nodos pueden determinar de forma automadtica
cudles encaminadores en sus enlaces se encuen-
tran disponibles y pueden ser alcanzados. Ade-
mds se simplifica la asignacién de direcciones IP
al nivel de organizacién.

;Cudl es entonces la mejor manera de probar
las aguas de IPv6? Los implementadores tem-
pranos pueden construir islas de conectividad
IPvG sin afectar la conectividad total de la red.
Los grupos de investigacién apoyan frecuente-
mente a IPv6 de esta manera, mientras que otros
grupos podrian afiadir ramas de apoyo IPv6
como sea ordenado por las necesidades. Para
hacer la transicién de afuera hacia adentro, las
organizaciones pueden colocar encaminadores
IPvG en los bordes de la red para permitir co-
nectividad con y a través de redes IPv6. Las or-
ganizaciones en este escenario conectan a prin-
cipales IPvG6 y llevan trifico IPv4 por tuneliza-
cién a través de éstos.

IPv6, iSi! NAT ;No!

No todos son defensores de IPv6, algo que no
sorprende. Los antagonistas sostienen que los
problemas de asignacién de direccién y de en-
caminamiento pueden ser controlados con otros
mecanismos. Uno de estos mecanismos que ha
demostrado ser especialmente polémico es la
translacién de direccién de red. Los que apoyan
a NAT afirman que es la solucién completaa los
problemas de direccién IPv4. Sus adversarios,
por otro lado, ven a NAT como un ordenador
no fiable que es activamente perjudicial a la in-
teroperabilidad, ya que incapacita las redes ver-
daderas de punto a punto, un criterio para se-
guridad — cada datagrama que pasa por una red
NAT tiene que ser convertido, lo que hace que
sea imposible usar los protocolos de arquitectu-
ra de seguridad IP (IPsec) para encriptar o fir-
mar las transmisiones de forma digital. Por otro
lado, NAT hace posible ocultar redes enteras de-
trds de una sola direccién IP, lo que es una forma
de seguridad por derecho propio.

Beneficios de la Internet de
nueva generacion

Es igual de dificil hoy de pronosticar el futuro
de la Internet y el comercio electrénico como lo
hubiera sido para el piloto de un biplano de la
Primera Guerra Mundial de imaginarse reacto-
res jumbo y aeropuertos modernos. Simple-
mente no podemos prever las muchas maneras
en las que serd usada la Internet del futuro o lo
que serd su impacto completo.

Lo que sabemos, sin embargo, es que la In-
ternet yaestd transformando el comercio, laedu-
cacion y el entretenimiento — casi cada aspecto

CUADRO D, RECURSOS IVP6 EN LA RED

www.ipv6forum.com

La home page del IPv6 Forum, un consorcio de
vendedores y proveedores de redes, inclusive
Cisco, Compaq, Ericsson Telebit, Hewlett-
Packard, IBM, MCI Worldcom, Microsoft, Sun
Microsystems y otros.

www.6bone.net

6bone, que es el banco de pruebas experimen-
tal para IPv6, enlaza actualmente cerca de 400
redes en mas de 40 paises.

www.6ren.net

6ren es una iniciativa libre y abierta para enlazar
redes de investigacién y educacionales que
usan IPv6.

www.arin.net

ARIN tiene la responsabilidad de asignar y
administrar direcciones IPv4 en América del
Norte y del Sur, el Caribe, y Africa al sur del
Séhara.

www.internet2.edu

Internet2 se describe como ”un esfuerzo cola-
borativo para desarrollar tecnologia Internet
avanzada y aplicaciones vitales para la investi-
gacion y misiones de educacién superior.” Se
espera que Internet2 quede involucrado en
investigacion y desarrollo a medida que IPv6
adquiera velocidad.



Figura 2

La mayor parte de las descripciones del futuro de la Internet ponen de relieve el ancho de
banda. Pero la Internet de préxima generacion se trata de mucho mas que redes de alta veloci-
dad - el asunto verdadero no es lo que puede hacer la tecnologia, sino lo que nosotros pode-

mos hacer con la tecnologia.

de nuestras vidas. Ademds sabemos que se en-
cuentran en camino cambios atin més grandes a
medida que la Internet va siendo mds rdpida,
mds robusta, y va teniendo mds usos.

La mayor parte de las descripciones del futu-
ro de la Internet se han enfocado en ancho de
banda. Pero la Internet de préxima generacién
se trata de mucho mds que redes de alta veloci-
dad. Esencialmente se trata de aplicaciones. El
asunto no es lo que puede hacer la tecnologia,
sino lo que nosotros podemos hacer con ella.

Caso comercial para IPv6 - la solucion
de calidad de punto a punto

IPv6 es critica para la viabilidad continuada de
redes internas de empresas y la Internet publi-
ca en general, dados los requisitos comerciales
cada vez mds crecientes para multimedia inte-
ractiva y aplicaciones de red de ancho de banda
grande. A pesar de su importancia y los esfuer-
zos de algunas de las mentes mds brillantes en
la industria de las redes, ha sido atendido el na-
cimiento de IPv6 por un niimero de mitos y re-
presentaciones que pueden distraer ficilmente a
propietarios de redes que se encuentran en el
proceso de crear una estrategia de red con vistas
al futuro. Teniendo en cuenta las gigantes im-
plicaciones de desplazar nuestra infraestructura
global de redes internas a un protocolo puesto
al dfa, se puede esperar algo de confusién. Pero
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si los mitos de IPv6 son perpetuados de forma
indefinida, podria decaer la Internet con un
juego de componentes de protocolo de 20 afios
de edad, mientras que los requisitos comercia-
les y de usuario final para servicios avanzados de
redes se extienden de forma exponencial. Ahora
es el tiempo de limpiar el aire.

Fiabilidad y adaptabilidad

Una de las diferencias mds grandes entre la In-
ternet de hoy y la nueva Internet es que nos serd
posible confiar en la nueva Internet; estard dis-
ponible cuando la queremos usar. Los usuarios
finales estardn siempre en linea y pueden empe-
zar a usar la Internet sin tener que pasar prime-
ro por una secuencia complicada de marcacién
y entrada en comunicacién. De forma similar, el
acceso serd por todas partes — o sea que no sélo
podrdn conectarse los usuarios finales a la Inter-
net de forma instantdnea, sino que los sitios y
las aplicaciones que quieren usar serdn accesi-
bles también — ésto no desaparecerd y volverd a
aparecer a medida que varfa la carga de la red.

Secreto y seguridad

Paralograr el potencial completo de la nueva In-
ternet, los usuarios finales deben poder confiar
en la informacién y las transacciones en linea
tanto como o mds que lo que confifan en docu-
mentos en copia impresa. A medida que la in-
formacién digital va llegando a ser un articulo
importante, ésta debe ser protegida y autenti-
cada. Lo que vemos debe ser lo mismo que lo
que fue enviado y lo que recibimos. Nosotros
debemos poder controlar nuestros datos y pro-
teger nuestro secreto en el ciberespacio. Esto
exige mecanismos féciles de usar, poco costosos
y universalmente disponibles para la seguridad
y la autenticacién. En particular, necesitamos
medios libres de fallos para

e asegurar la confidencialidad de datos envia-
dos por la Internet;

probar que los datos privados seguirdn sien-
do privados;

verificar que un mensaje fue enviado y reci-
bido de forma correcta;

autenticar a individuos e informacién en la
Web;

probar que alguien firmd un documento elec-
trénico; y

certificar que se llev a cabo una transaccién
a un tiempo dado.

Calidad de servicio: velocidad y servicios
diferenciados

La mayor parte de los usuarios de Internet de
hoy pasan una gran parte de su tiempo en linea
no haciendo otra cosa que esperar — esperar para
ser conectado a un sitio web, esperando para que
se carguen pdginas, y esperando para bajar soft-
ware. Como contraste, la préxima generacion de
Internet nos dard la velocidad que necesitamos.

IPv4 lleva un byte de servicios diferenciados
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(DS) e IPv6 lleva un byte de clase de tréfico equi-
valente (T'C), destinado para el apoyo de servi-
cios simples diferenciados. IPv4 e IPv6 pueden
apoyar cada uno el protocolo de reservacién de
recursos (RSVP) para implementaciones QoS
mds complejas. El formato de paquete IPv6 con-
tiene un nuevo campo de identificacién de flujo
de trifico de 24 bit que serd de gran valor para
los vendedores que implementan funciones de
red de calidad de servicio. Aun cuando estos pro-
ductos se encuentran todavia en la fase de la pla-
nificacién, IPv6 sienta las bases, permitiendo
que se haga disponible una amplia gama de fun-
ciones QoS (inclusive reservacién de ancho de
banday limites de retardo) de una manera abier-
ta e interoperable. Un beneficio adicional para
QoS en IPv6 es que se puede usar una etiqueta
de flujo (asignada dentro del encabezamiento de
IPv6) para distinguir flujos de trafico para ob-
tener un encaminamiento optimizado. Ademds
se puede usar la etiqueta de flujo para identifi-
car flujos aun cuando la carga ttil estd encrip-
tada (por ejemplo cuando los nimeros de puer-
tas estdn ocultados).

La red puede identificar corrientes de paque-
tes que necesitan manejo especial, gracias a las
tarjetas de flujo IPv6. El encaminamiento basa-
do en flujo puede dar a las redes internas algu-
nas de las caracteristicas determinativas asocia-
das con la tecnologfa de conmutacién orientada
en conexiones y circuitos virtuales. Por ejemplo,
a video desktop o corrientes audio se les puede
asignar una etiqueta de flujo que indica a los en-
caminadores que se necesita una cantidad con-
trolada de tiempo de espera de punto a punto.
Las etiquetas de flujo se pueden usar también
para dar a flujos de trifico un nivel especifico de
seguridad, retardo de propagacién (por ejemplo,
transmision por satélite), o costo. El trabajo ex-
perimental con implementaciones IPv4 QoS no
estandarizadas ha mostrado ya que es factible lle-
var corrientes de video y audio por las topolo-
gfas de redes internas en trama sin un exceso de
degradacién. IPv6 prepara el terreno para una
aplicacién de produccién de este tipo.

Acceso que se encuentra por todas partes

Hoy, cuando entramos a un hogar o una ofici-
na, vemos tipicamente uno o mds ordenadores.
Se puede imaginar de entrar a un hogar y ver do-
cenas o hasta cientos de ordenadores, PDAs, y
otros dispositivos — todos conectados a la Inter-
net. Se puede imaginar un mundo en el que casi
cualquier cosa con un valor que sobrepasa los 10
6 20 USD - ya sea un refrigerador, una camisa,
o una bicicleta — contenga una pequefia tarjeta
inteligente que puede comunicarse por medio
de un enlace sin hilos a la Internet. La conecti-
vidad serd igual de comtn que el aire en este
tipo de mundo — nuestros relojes, drboles, hasta
nuestros perros transmitirdn datos. Un reloj de
pulsera podria servir de buscapersonas. Sensores
en drboles alrededor de una casa podrian contar
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a nosotros — o a un sistema de aspersiéon — que
es necesario regar los drboles. El collar de un
perro nos podria contar dénde se encuentra. Y
lo mejor de todo, las llaves del automévil que se
han extraviado podran contaralaInternet donde
se encuentran.

Movilidad

IPv4 tiene dificultades en gestionar ordenado-

res moviles, por varios motivos:

® Los ordenadores mdviles necesitan usar una
direccién de expedicién en cada punto de co-
nexién nuevo a la Internet — y con IPv4 no es
siempre fdcil obtener esta direccidn.

* Se necesitan buenos elementos de autentica-
cion, que por lo general no se instalan en nodos
IPv4, para informar a cualquier agente en la
infraestructura de encaminamiento sobre la
nueva localizacién del nodo mévil.

e En IPv4 puede ser dificil para los nodos mé-
viles de determinar si o no estdn conectados a
la misma red.

* Los nodos méviles en IPv4 no pueden por lo
general informar a sus asociados de comuni-
cacién sobre un cambio de localizacién.

Varios aspectos del disefio del protocolo IPv6
son directamente beneficiosos a, y van mds alld
de s6lo dar apoyo de marcacién para, la compu-
tacion movil. Un procesamiento mejorado de
opciones de destinacién, la autoconfiguracion,
los encabezamientos de encaminamiento, la en-
capsulacién, la seguridad, y las direcciones de
difusién a cualquiera contribuyen al disefio 16-
gico de movilidad de IPv6. Tanto es asi, de
hecho, que una red europea de satélites estd ya
introduciendo IPv6 como su protocolo princi-
pal de comunicacién. La ventaja de movilidad
de IPv6 puede ser puesta de relieve atin més por
la adicién de gestidn de etiqueta de flujo, lo que
da a los nodos méviles una calidad de servicio
ain mejor.

Multidifusion y difusion a cualquiera

Uno de los requisitos comerciales de mds rdpi-
do crecimiento para redes internas es la capaci-
dad de transmitir una corriente de video, audio,
noticias, datos financieros, u otros datos sobre
tiempo a un grupo de estaciones extremas fun-
cionalmente relacionadas pero geogréificamente
dispersas. La mejor manera de lograr ésto es por
medio de técnicas de multidifusién de capa de
red. Tipicamente envia un servidor una co-
rriente de datos multimedia o sensibles al tiem-
po. Una red con capacidad de multidifusién
puede repetir después de forma automdtica los
paquetes del servidor y encaminarlos a cada abo-
nado en el grupo de multidifusién usando un
camino eficaz. Los encaminadores usan proto-
colos de multidifusién — tales como el prorocolo
de encaminamiento de multidifusion de vector de dis-
tancia (DVMRP) y el protocolo de multidifusion
abrir el camino mds corto primero (MOSPF) — para
converger dindmicamente un "drbol” de distri-
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Figura 3

IPv6 ofrece procesamiento superior de opciones de destinacién, autoconfiguracién, encabeza-
mientos de encaminamiento, encapsulacién, seguridad, y direcciones de difusion a cualquiera.

CUADRO E, HITOS IMPORTANTES EN
LA FORMACION DE LA INTERNET

1969 - 1985 Investigacion basica de redes con

paguetes

1974 Primera publicacion de disefio
Internet

1983 Primera instalacion de importancia

1986 Primeras comparias encaminado-
ras

1989 WWW; enlace MCI de correo /
Internet

1990 ARPANET retirado; primeros servi-
cios comerciales (UUNet, PSINet)

1994 WWW comercial (Netscape)

1995 NSFNet retirado, principal
competitivo

1998 Nuevo IANA / ICANN
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bucién de paquetes que conecta a cada miem-
bro del grupo con el servidor de multidifusién.

Nuevos miembros se juntan al grupo de mul-
tidifusién al enviar un mensaje de ”"juntar” a un
encaminador cercano. El drbol de distribucién
se regula después para incluir la nueva ruta. Los
servicios de multidifusién implican que un ser-
vidor puede enviar un solo paquete que serd re-
petido y expedido por la red interna al grupo
de multidifusién en base de lo que sea necesa-
rio. Este método es superior a soluciones de uni-
difusién y de difusién, porque conserva los re-
cursos de servidor y de red. También se estdn
desarrollando aplicaciones de multidifusién
para IPv4, pero IPvG extiende mucho las capa-
cidades de multidifusién IP al definir un espa-
cio de direcciones de multidifusién muy gran-
de y un identificador de alcance que es usado
para limitar el grado al que se propaga la in-
formacién de encaminamiento de multidifu-
sién por toda una empresa. La multidifusion es
una caracteristica importante de IPv6 que sus-
tituye la caracteristica de difusién al apoyar fun-
ciones tanto de unidifusién como de multidi-
fusién.

Los servicios de difusién a cualquiera son otra
innovacién de la especificacién IPv6 que no se
encuentra en IPv4. La difusién a cualquiera es
conceptualmente un cruce entre unidifusién y
multidifusién: dos o mds interfaces en un nd-
mero arbitrario de nodos son designados como
un grupo de difusién a cualquiera. Un paquete
dirigido a la direccién de difusién a cualquiera
del grupo es entregado a sélo uno de los inter-
faces en el grupo, tipicamente el interfaz "mds
cercano” en el grupo segin la métrica de proto-
colo en encaminamiento actual. Esto es en con-
traste a servicios de multidifusidn, que entregan
paquetes a cada miembro del grupo de multi-
difusién. Los nodos en cualquier grupo de difu-
sién a cualquiera estdn configurados de forma
especial para reconocer direcciones de difusién
a cualquiera, que se sacan del espacio de direc-
ciones de unidifusién.

Colaboracion y conversacion

La Internet de hoy es un potente medio para co-
municacién, sea de uno a uno, de uno a muchos,
de muchos a muchos. Nuevas aplicaciones e in-
terfaces hardn que sea mds facil y mds intuitivo
para las personas de colaborar en el ciberespacio
en el futuro. Nuevas tecnologias de medios per-
mitirdn que los usuarios puedan

e “entrar caminando” a una oficina a miles de
kilémetros de distancia para participar en una
reunién de negocios;

e visitar una "sala de muestras virtual” y hacer
que un vendedor demuestre, por ejemplo, un
modelo de computacién de tres dimensiones
del automévil que estdn pensando comprar; o

e sentarse dentro de una pantalla de video pa-
nordmica de 360 grados y “viajar” a un con-
cierto de rock en California, por ejemplo.
Estas nuevas herramientas para colaboracién
permitirdn a los usuarios comunicarse por /o
menos de forma igual de eficaz en linea que
como lo hacen en persona.

El mundo de movilidad sin
hilos

Imaginese poder llevar un calendario y una lista
de contacto en una hoja de papel electrénico ple-
gable de poco peso, o de poder decir al ordena-
dor, al salir de la oficina para almorzar, "Prepa-
re un informe sobre las estrategias de nuestros
competidores.” o ;qué le parece enviar su "per-
sona virtual” a una reunién mientras que atien-
de otra — o sea, de estar en realidad en dos lu-
gares al mismo tiempo?

Estas visiones de computacién personal po-
drian convertirse en realidad en menos de cinco
afios. Compaq, Ericsson, IBM, y Hewlett-Pac-
kard estdn de hecho trabajando ahora en tecno-
logfas que permitirdn un mundo de computa-
cién penetrante y transparente en el que la po-
tencia de procesamiento se encuentra incorpo-
rada en casi cada elemento fabricado, desde des-
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pertadores a tazas de café. Y lo que es mds, estos
aparatos estardn conectados sin hilos y sin fisu-
ras.

Después de un tiempo, a medida que va ma-
durando la tecnologia, ya no la veremos o pen-
saremos en ésta. Los datos van a ser mds mévi-
les y van a moverse en un nimero de aparatos
que van de teléfonos celulares, teléfonos inteli-
gentes y asistentes personales digitales (PDA) a
libros y papel electrénico.

Una abundancia de ancho de banda sin hilos
permitird la proliferacién de estos aparatos. Los
eslabones débiles asociados con la transmisién de
datos sin hilos serdn eliminados dentro de los pré-
ximos aflos, gracias a nuevas tecnologfas sin hilos
basadas en UMTS y Bluetooth. Por ejemplo, las
redes celulares de tercera generacién con veloci-
dades de transmisién (mévil) de hasta 384 bit/s
estardn disponibles en Asia este afio, en Europa
en 2001,y enlos Estados Unidos en 2002 6 2003.

Las redes llegardn a ser completamente trans-
parentes en el futuro no tan distante, a medida
que la tecnologfa sin hilos 802.11 (que funcio-
naa 11 Mbit/s y se espera que transmita datos
a 54 Mbit/s) sea integrada de forma transparen-
te a la red de drea amplia (WAN). Esto permi-
tird que los usuarios puedan estar conectados
todo el tiempo ala LAN de un campus, sin tener
en cuenta su localizacién actual. Cuando los
usuarios salen del drea del campus, se hard una
transferencia sin fisuras a una WAN.

El volumen del comercio en Internet podria
alcanzar USD 3,2 billones para el afio 2003 y re-
presentar un 10 % de la economfa mundial.
¢Pero estd lista la Internet? Dado que los sitios
importantes de inversiones (tales como Charles
Schwab & Co.) y los sitios de subastas de con-
sumo (tales como eBay) estdn luchando para
mantener los niveles actuales de actividad en
linea, va siendo claro que la Internet y los co-
merciantes que la usan tienen mucho por hacer
antes de que puedan manejar con éxito millones
o hasta miles de millones de transacciones dia y
noche.

Por suerte que la ayuda se encuentra en ca-
mino, en la forma de redes redundantes (robus-
tas) y autorregenerables, un nuevo protocolo de
comunicaciones para Internet, una seguridad
mejor — y ademds de manejar cientos de millo-
nes de clientes y miles de millones de distintos
aparatos, los sitios de comercio electrénico ten-
drdn que encargarse también de repeler los hac-
kers y los terroristas electrénicos.

Conclusion

Con su enorme espacio de direcciones, define la
solucién IPv6 una arquitectura de encamina-
miento global jerdrquico de varios niveles.
Usando prefijos de estilo CIDR, se puede asig-
nar el espacio de direcciones IPv6 de una ma-
nera que facilita el resumen de rutas y controla
la expansién de tablas de rutas en encaminado-
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res de principal. La enorme disponibilidad de
direcciones IPv6 elimina la necesidad de espa-
cios privados de direcciones. Los ISP tendrdn una
abundancia de direcciones para asignar a pe-
quefias empresas y usuarios que entran marcan-
do nimero que necesitan direcciones tnicas glo-
balmente para aprovechar la Internet del todo.
Usando un ejemplo de las redes de teléfonos que
estdn llenas, se podria decir que IPv6 elimina la
necesidad de tener extensiones, dando lineas de
comunicacién directaacadaoficinasin tener que
usar operadores (automadticos o de otro tipo) para
la reexpedicién de llamadas.

A medida que la Internet va siendo el verda-
dero medio global, vamos a necesitar las inno-
vaciones y los constantes esfuerzos de indivi-
duos para construir una red que sea capaz de
apoyar una variedad de servicios de una mane-
ra robusta. El valor de una red, segiin la Ley de
Metcalf, es igual al cuadrado del nimero de per-
sonas que la usan. Sobre lo que se puede pensar
de esta manera: al conectarse a una red, no sélo
saca provecho de sus elementos, sino que su pre-
sencia también aumenta el valor de la red para
otros.

IPv6 es el habilitador clave en el Nuevo Mundo de las Telecomunicaciones.
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